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مركــز المعلومــات ودعــم اتخــاذ القــرار مركــز فكــر رائــد ومُصـــنف دوليًّـــا تـــابع للســــيد رئــــيس مجلــــس الــــوزراء، أنشــــئ عــــام 1985، وشــــهد 
منــــذ نشــأته عــددًا مــن التحــولات فــي طبيعــة مهامــه وأدواره المختلفــة بمــا يتــاءم مــع متطلبــات متخــذ القــرار واحتياجاتــه، ويتواكــب فــي 
الوقــت ذاتــه مــع طبيعـــة التغيُّــرات التــي مــر بهــا المجتمــع المصــري؛ حيــث اهتــم فــي مراحلـــه الأولـــى بخلــق بنيــة معلوماتيــة والإســهام فــي 
عمليــات التطويــر التكنولوجــي فــي مصــر، ثــم شــهد نقلــة نوعيــة فــي طبيعـــة دوره ليصـــبح أكثـــر تخصصًـــا فـــي مجــال دعم القرار مــع الاهتمام 
ببناء مجتمع المعرفة، ثـــم ســـار بخطًـــى راســــخة ليصــــبح مركــــز فكــــر مجلــــس الــوزراء المصــري، تتمثــل مهمتــه الرئيســة فــي دعــم جهــود 
متخــذ القــرار فــي مختلــف القضــايا التنمويــة، وطرح مجموعـة مـن البـدائل والتوصـيات والسـيناريوهات الداعمـة لـه. وصولًًا إلى مرحلتـه 
الراهنـــة، والتـــي يضـــطلع فيهـــا المركـــز بمهـــام وأدوار أكثــــر تعــــددًا وتنوعًــــا، وذلــــك تزامنًــــا مــــع صــدور قــــرار معــالي دولــــة رئــيس مجلــس 
الــــوزراء رقــــم 2085 لســــنة 2023 بشــــأن إعــــادة تنظــــيم المركــــز، والـــــذي يعـــــد تدشـــينًا لمرحلـــة عمـــل جديـــــدة امتـــدت وتوســـعت فيهـــا 

اختصاصــات المركــز.

ومنـــــذ نشـــــأته كـــــان للمركـــــز العديـــــد مـــــن الإنجـــــازات والمشـــــروعات والمبادرات المرموقـة التـي أسـهمت فـي تعزيـز دوره فـي تطـوير 
البنيـــة الرقميــة والمعلوماتيــة ودعــم عمليــة صنــع القــرار فــي مصــر علــى عــدد مـــن الأصـــعدة، ولعـــل مـــن أبرزهـــا دوره فيمـــا يتعلـــق بتطـــوير 
مشـــروع الـــرقم القــــــومي للمــــــواطن، وإدخــــــال شــــــبكة المعلومــــــات الدوليــــــة "الإنترنت" للاســــتخدام فــــي مصــــر، وإنشــــاء مركــز الوثــائق 
الاســــتراتيجية، وإنشــــاء مركــــز اســــتطلاع الــــرأي العــــام، بالإضــــافة إلــــى دوره فــــي تطــــوير وإنشــــاء مراكـــــــز المعلومـــــــات بالمحافظـــــــات 
والـــــــوزارات، وتدشـــــــين "منظومـــــــة الشـــكاوى الحكوميـــة"، وإنشـــاء منظومـــة إدارة الأزمـــات علـــى المســـتوى القومــي والمحلـــي، وإنشـــاء 
المراصـــد المتخصصـــة، مثـــل: مرصـــد أحـــوال الأســــرة المصــــرية، والمرصــــد المصــــري للتعلــــيم والتــــدريب والتشــــغيل، ومرصــد الغــذاء 
المصري، بجانب إطلاق وثيقتي سياســـة ملكيـــة الدولـــة للأصـــــــول، والتوجهـــــــات الاســـــــتراتيجية للاقتصـــــاد المصـــــري )2024- 2030(.

ويتبنــى المركــز رؤيــة مفادهــا أن يكـــون الأكثــر تميُّـــزًا فـــي مجـــال دعـــم اتخـــاذ القــرار فــي قضايــا التنميــة الشــاملة، وإقامــة حــوار مجتمعـــي 
بناء، وتعزيـــز قنـــــوات التواصـــــل مـــــع المـــــواطن المصـــــري الـــــذي يعُـــدُّ غايـــة التنميـــة وهــــدفها الأســمى، الأمــر الــذي يؤهلــه للاضــطلاع 

بــــدور أكبــــر فــــي صــــنع السياســة العامــة، وترســيخ مجتمــع المعرفــة.

هــــذا، ويســــعى المركــــز باســــتمرار لأن يكــــون إحــــدى أفضــــل مؤسســــات الفكـــــر (Think Tank)علـــــى المســـــتويات كافـــــة؛ المحليـــــة 
والإقليميـــــة والدوليـــــة، وقـــــد واكـــــب ذلـــــك اعتـــــراف إقليمـــــي ودولـــــي بـــــدوره الجـــــوهري كمؤسســــة فكــــر، وهــــو مــــا ظهــــر جليًّــــا فــــي 
نتــــائج تصــــنيف برنــــامج مراكــــز الفكــــر والمجتمعــــات المدنيــــة )TTCSP Program Think Tanks and Civil Societies بجامعة 

ــر مركــز المعلومــات ودعــم اتخــاذ القــرار ليكــون: ــر 2021؛ حيــث اختي ــي فبراي ــا فـ ــن عنه ــي أعُل ــة(، الت "بنســلفانيا" الأمريكي

ضـمن أفضل 20 مركز فكـر علـى مسـتوى العـالم اسـتجابةً لجائحـة "كوفيد- 19" لعام 2020.■	
في المرتبة 21 مـن بـين 64 مركـز فكـر علـى مسـتوى العـالم كصـاحب أفضل فكرة أو نموذج جديد خلال عام 2020.■	
في المرتبة 14 من بين 101 مراكز فكر على مستوى إفريقيا والشرق الأوسط لعام 2020.■	

وقد فاز المركز خلال السنوات الخمس الأخيرة بـ )18( جائزة دوليـــة فـــي مجــــــــــالات عملــــــــــه كافــــــــــة؛ حيــــــــــث فــــــــــاز فــــــــــي يونيــــــــــو 
2022 بجــــــــــائزة Award SAG الأمريكيــــة الممنوحــــة لإصــــدارة المركــــز الرقميــــة "وصـــف مصــر بالمعلومــات" مــن بيــن نحــو 100 ألــف 

مؤسســة دوليــة حــول العالــم.

وفي مايو 2023، حصل المركز على 6 جوائز فـــي مســـابقة درع الحكومـــة الذكيــــة فــــي دورتهــــا السادســــة عشــــرة، والتــــي عُقــــدت بإمــــارة 
دبــــي، عــــن فئــات: الابتــكار الحكومــي، والمســؤولية الاجتماعيــة والحكوميــة، والعمــل عــــــن بعُـــــــد، والمواقـــــــع الإلكترونيـــــــة الحكوميـــــــة، 

وحســـــــابات التواصـــــــل الاجتماعــي الحكوميــة، والتطبيقــات الذكيــة.
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كمـــا نـــال المركـــز ثـــاث جـــوائز مـــن مؤسســـة 
  Awards)  Business للأعمـــال  "جلـــوبي" 

Globee) بالولايــــات المتحــــدة الأمريكيــــة فــــي 
ســــبتمبر 2023، والتــي تمُنــح لأفضــل المنظمــات علــى 

مســتوى العـــالم تقـــديرًا لإنجازاتهـــا فــي مختلــف الأعمــال 
التكنولوجيــة. والمجــالات 

مؤسســـــة  مـــــن  جـــــوائز  ثمـــــاني  المركـــــز  حصـــــد  وكـــــذلك 
لمنطقــــــة  العالميــة   (STEVIE Awards) أووردز"  "ســـــتيفي 

الشــــــرق الأوســــــط وشــــــمال إفريقيـــا؛ ففـي أبريـل 2022 فـاز بخمـس 
جـوائز مـن بينهـا جـائزة ذهبيـة، وذلــك بعــد منافســة بــين أكثــر مــن 700 

فريــق مــن 17 دولــة فــي الشــرق الأوسـط وشـمال إفريقيـا، وفـي ينـاير مـن 
ــز ثـــاث جوائــز، منهــا جائزتــان ذهبيتــان. ــاز المركـ ــام 2024 حـ عـ

ومــــؤخرًا حصــــل المركــــز علــــى جــــائزة الشــــارقة للاتصــــال الحكــــومي لعــام 2024 
لأفضــل محتــوى اتصالــي وإعلامــي.



نبذة

عن
إصدارة

(ماذا لو...؟)
تهدف سلسلة "ماذا لو...؟" إلى تقديم رؤى مستقبلية، بشأن ظاهرة لها وزن في المشهد الإقليمي 
والعالمي ومن المتوقع انتشارها مستقبلاً، كما أنها قد تطرح أفكارًا افتراضية غير تقليدية، وهي 
طريقة لتحليل ا�اطر المحتملة تستخدم العصف الذهني المنظم، فضلاً عن أنها توضح التأثيرات 
وصولاً إلى تحديد السناريوهات المتوقعة لتطور تلك الظواهر والأحداث، وتبدأ السلسلة بطرح 
سؤال: "ماذا لو...؟"، ويتضمن  محتوى العدد الإجابة عن هذا السؤال من خلال: البدء بتوصيف 
الظواهر  تلك  لتطور  مستقبلية  سيناريوهات  وضع  مع  الحالية،  البحثية  المشكلة  أو  الظاهرة 
إلى صياغة  البعيد، وصولاً  المدى  على  المتوقع  والأثر  المردود  قياس  إلى  الانتقال  ثم  والأحداث، 

حلول علمية وتعظيم الاستفادة محليًّا من التغيرات على الساحة العالمية.
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منهجية التقرير
يعتمــد هــذا التقريــر علــى منهجيــة تحليلية–استشــرافية متعــددة الأدوات، تســتهدف فهــم مخاطــر اختفــاء أو تعطــل الإنترنــت علــى المســتويات 
العالميــة والوطنيــة، وبنــاء ســيناريوهات مســتقبلية محتملــة لآثــار هــذا التعطــل فــي ضــوء التحــولات المتســارعة للاقتصــاد الرقمــي. وتنطلــق 
المنهجيــة مــن الدمــج بيــن التحليــل الوصفــي للواقــع الراهــن، وتحليــل الخبــرات التاريخيــة، وأدوات الدراســات المســتقبلية، بمــا يتيــح تقديــم 

رؤيــة شــاملة تدعــم صانــع القــرار فــي التعامــل مــع مخاطــر غيــر تقليديــة ذات طابــع نظامــي.

أولًًا: المنهج الوصفي–التحليلي

(Case Studies) ثانيًا: منهج دراسة الحالات التاريخية

ــه فــي الاقتصــاد الرقمــي، ودوره المتنامــي فــي دعــم  ــل مكانت ــا، وتحلي ــت عالميً ــي لرصــد تطــور الإنترن ــج الوصفي–التحليل اســتخُدم المنه
الأنشــطة الاقتصاديــة والاجتماعيــة والخدميــة. وشــمل ذلــك تحليــل بيانــات انتشــار الإنترنــت، وحجــم الاســتخدام، ونمــو التجــارة الإلكترونيــة، 
ــى تقاريــر دوليــة صــادرة عــن منظمــات متخصصــة ومؤشــرات عالميــة معتمــدة. بالإضافــة  وتطــور البنيــة التحتيــة الرقميــة، بالاعتمــاد عل
إلــى تحليــل هيكلــي للبنيــة التحتيــة العالميــة للإنترنــت، مــن خــال دراســة مكوناتهــا الماديــة والمنطقيــة، مثــل: الكابــات البحريــة، ومراكــز 
البيانــات، ونقــاط تبــادل الإنترنــت، وبروتوكــولات التوجيــه، ونظــم الطاقــة الداعمــة. كمــا تــم توظيــف مؤشــرات قيــاس مرونــة الإنترنــت والأمــن 
الســيبراني لتقييــم قــدرة الشــبكات علــى الصمــود والتعافــي مــن الاضطرابــات. وقــد مكّــن هــذا المنهــج مــن بنــاء قاعــدة معرفيــة توضــح درجــة 

الاعتمــاد المتبــادل بيــن الإنترنــت وبقيــة القطاعــات الحيويــة.

ــا خــال الســنوات الماضيــة، ســواء  ــا ومحليًّ ارتكــز التقريــر علــى تحليــل مجموعــة مختــارة مــن حــالات انقطــاع الإنترنــت التــي وقعــت عالميًّ
كانــت ناتجــة عــن أعطــال تقنيــة وبرمجيــة، أو فشــل تشــابكي مــع قطاعــات أخــرى، أو كــوارث طبيعيــة، أو قــرارات سياســية وجيوسياســية 
متعمــدة. وتــم التعامــل مــع هــذه الحــالات باعتبارهــا نمــاذج تفســيرية تســاعد علــى فهــم آليــات الفشــل، وســرعة انتقــال الأثــر، والتداعيــات 
الاقتصاديــة والاجتماعيــة المترتبــة عليهــا. وأســهم هــذا المنهــج فــي الانتقــال مــن توصيــف الأحــداث إلــى اســتخلاص أنمــاط عامــة ودروس 

مســتفادة.



)Weak Signals(  ثالثًا: تحليل الإشارات الضعيفة

رابعًا: منهجية السيناريوهات المستقبلية

خامسًا: المنهج الاستنتاجي وصياغة التوصيات

ــف التقريــر أحــد أدوات الدراســات المســتقبلية المتمثلــة فــي تحليــل “الإشــارات الضعيفــة”، وهــي مؤشــرات جزئيــة أو متفرقــة قــد  وظّ
تبــدو محــدودة الأثــر فــي الوقــت الراهــن، لكنهــا تحمــل دلالات علــى تحــولات أكبــر مســتقبلًًا. وشــمل ذلــك تحليــل تصاعــد وتيــرة انقطاعــات 
الإنترنــت عالميًــا، واتســاع نطاقهــا الجغرافــي، وتزايــد اســتخدام قطــع الإنترنــت كأداة سياســية وأمنيــة، إلــى جانــب تنامــي الهجمــات 
الســيبرانية، وتزايــد الاعتمــاد علــى بنــى تحتيــة رقميــة مركزيــة. وقــد ســاعد هــذا التحليــل فــي استشــراف المخاطــر قبــل تحولهــا إلــى أزمــات 

شــاملة.

اعتمــد التقريــر علــى منهجيــة بنــاء الســيناريوهات بوصفهــا أداة استشــرافية رئيســة، حيــث تــم تطويــر مجموعــة مــن الســيناريوهات المحتملــة 
ــة. وقُســمت الســيناريوهات إلــى  لاختفــاء أو تعطــل الإنترنــت، اســتنادًا إلــى الخبــرات التاريخيــة والمتغيــرات الحاكمــة والاتجاهــات الراهن
ثلاثــة أطــر زمنيــة )قصيــر، متوســط، وطويــل المــدى(، بمــا يســمح بتقديــر تــدرج التأثيــرات مــن اضطرابــات تشــغيلية محــدودة إلــى صدمــات 
ــار  ــتخدم لاختب ــة تسُ ــل مســارات محتمل ــة، ب ــؤات حتمي ــل هــذه الســيناريوهات تنب ــة واســعة النطــاق. ولا تمث ــة وهيكلي ــة واجتماعي اقتصادي

الجاهزيــة وتقييــم البدائــل.

فــي المرحلــة الختاميــة، اســتخُدم المنهــج الاســتنتاجي لربــط نتائــج التحليــل والســيناريوهات بالتوصيــات المقترحــة، بهــدف تعزيــز مرونــة 
الإنترنــت وتقليــل مخاطــر الانقطــاع. وتركــزت التوصيــات علــى الجوانــب المؤسســية والتقنيــة والتنظيميــة، بمــا يضمــن دعــم صانــع القــرار 

بــأدوات عمليــة قائمــة علــى قــراءة مســتقبلية للمخاطــر.



قائمة المحتويات: رئيس المركز
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مساعد رئيس مجلس الوزراء
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الملخص التنفيذي
يتنــاول هــذا التقريــر قضيــة بالغــة الأهميــة تتمثــل فــي الاعتمــاد المتزايــد علــى شــبكة الإنترنــت باعتبارهــا البنيــة التحتيــة الحاكمــة للاقتصــاد 
الرقمــي العالمــي، ومــا يترتــب علــى ذلــك مــن مخاطــر محتملــة فــي حــال تعــرض الشــبكة لانقطــاع واســع أو اختفــاء جزئــي أو كلــي. فقــد 
تحــوّل الإنترنــت خــال العقــود الأخيــرة مــن أداة للتواصــل وتبــادل المعلومــات إلــى نظــام اقتصــادي واجتماعــي متكامــل، تعتمــد عليــه قطاعــات 
حيويــة مثــل التجــارة، والخدمــات الماليــة، والنقــل، والتعليــم، والصحــة، والإدارة الحكوميــة، ممــا جعــل اســتمراريته شــرطًا أساســيًا لاســتقرار 

المجتمعــات الحديثــة.

ــا، واتســاع نطــاق  ــر المســبوق للشــبكة عالميً ــا حجــم الانتشــار غي ــل تطــور المشــهد العالمــي للإنترنــت، موضحً ــر مــن تحلي ــق التقري وينطل
اســتخدامها، والنمــو المتســارع للاقتصــاد الرقمــي الــذي بــات يمثــل نســبة متزايــدة مــن الناتــج المحلــي الإجمالــي العالمــي. وفــي المقابــل، 
يبــرز التقريــر هشاشــة البنيــة التحتيــة للإنترنــت، رغــم اتســاعها وتعقيدهــا، نتيجــة اعتمادهــا علــى مكونــات ماديــة ومنطقيــة مترابطــة، مثــل: 
الكابــات البحريــة، ومراكــز البيانــات، وأنظمــة التوجيــه والطاقــة، بمــا يجعــل أي خلــل فــي أحــد عناصرهــا قابــاً للامتــداد عبــر الحــدود.



ويركــز التقريــر فــي فصلــه الثانــي علــى رصــد وتحليــل أبــرز حــوادث انقطــاع الإنترنــت عالميًــا ومحليًــا، مســتعرضًا نمــاذج متعــددة للفشــل 
التقنــي، والتشــابكي، والجيوسياســي، والهيكلــي. ويظُهــر هــذا التحليــل أن الانقطاعــات لــم تعــد أحداثًــا اســتثنائية، بــل باتــت ظاهــرة متكــررة 
ناتجــة عــن أخطــاء بشــرية وبرمجيــة، وهجمــات ســيبرانية، وكــوارث طبيعيــة، وقــرارات ســيادية متعمــدة. كمــا يســلط الضــوء علــى تصاعــد 
اســتخدام قطــع الإنترنــت كأداة سياســية وأمنيــة فــي عــدد متزايــد مــن الــدول، واتســاع النطــاق الجغرافــي لتلــك الانقطاعــات، واســتمرار 

بعضهــا لفتــرات طويلــة.

وبالاســتناد إلــى هــذه الســوابق التاريخيــة وتحليــل "الإشــارات الضعيفــة"،  ينتقــل التقريــر إلــى بنــاء ســيناريوهات مســتقبلية محتملــة لاختفــاء 
أو تعطــل الإنترنــت، مقسّــمة إلــى ثلاثــة أطــر زمنيــة: قصيــر المــدى، ومتوســط المــدى، وطويــل المــدى. وتوضــح هــذه الســيناريوهات كيــف 
يمكــن أن تتــدرج آثــار الانقطــاع مــن اضطرابــات تشــغيلية محــدودة إلــى صدمــات اقتصاديــة واجتماعيــة عميقــة، قــد تحُــدث تحــولات هيكليــة 

فــي أنمــاط الإنتــاج والتبــادل والعلاقــات الاجتماعيــة والسياســية، خاصــة فــي حــال الانقطــاع طويــل الأمــد.

ويولــي التقريــر اهتمامًــا خاصًــا بالحالــة المصريــة، بوصفهــا نموذجًــا لدولــة ناميــة تشــهد توســعًا ســريعًا فــي التحــول الرقمــي، وتحتــل موقعًــا 
اســتراتيجيًا فــي خريطــة الكابــات البحريــة العالميــة. ويظُهــر التحليــل أن مصــر تمتلــك مقومــات رقميــة مهمــة، مــن حيــث انتشــار الإنترنــت 
وتقــدم الأمــن الســيبراني، لكنهــا تواجــه فــي الوقــت ذاتــه تحديــات تتعلــق بمحدوديــة توطيــن المحتــوى، ومركزيــة البنيــة التحتيــة، وضعــف تنــوع 

المســارات، وهــو مــا يزيــد مــن حساســية الاقتصــاد الوطنــي لأي انقطــاع محتمــل.

ــن  ــب اســتعدادًا اســتباقيًا، م ــل يتطل ــل ســيناريو محتم ــا، ب ــا نظريً ــد افتراضً ــم تع ــت ل ــد أن مخاطــر انقطــاع الإنترن ــر بتأكي ــم التقري ويختت
خــال تعزيــز مرونــة البنيــة التحتيــة الرقميــة، وتنويــع مســارات الاتصــال، ودعــم الاســتضافة المحليــة، وتحســين الحوكمــة الرقميــة، وتكامــل 
سياســات إدارة المخاطــر بيــن قطاعــات الاتصــالات والطاقــة والأمــن الســيبراني. ويهــدف التقريــر فــي مجملــه إلــى دعــم صانــع القــرار برؤيــة 
استشــرافية تســاعد علــى فهــم حجــم المخاطــر، وتقديــر آثارهــا، والاســتعداد للتعامــل معهــا ضمــن إطــار شــامل للأمــن الاقتصــادي والرقمــي.



لــم يعــد الإنترنــت مجــرد وســيلة للتواصــل أو تبــادل المعلومــات، فقــد ارتقــى دوره ليصبــح الـــ "إيكولوجيــا" الاقتصاديــة التــي 
 (Backbone) تحتضــن كافــة أشــكال النشــاط البشــري، فمنــذ نهايــة القــرن العشــرين، تحــوّل الإنترنت إلــى العمود الفقــري
ــا لعمليــات الإنتــاج، والخدمــات الماليــة العابــرة للقــارات، والتجــارة  للاقتصــاد الرقمــي العالمــي، وأضحــى أساسًــا جوهريً
اللوجســتية الرشــيقة، والابتــكار الحكومــي والتعليمــي ،لقــد بلــغ الاعتمــاد عليــه مســتوى غيــر مســبوق، محــولًًا اســتمرارية 
الشــبكة مــن ميــزة تنافســية إلــى شــرط وجــودي (Existential Precondition) لاســتقرار المجتمعــات الحديثــة ونموها 

الاقتصــادي المســتدام.

وعلــى الرغــم مــن هــذا الــدور المركــزي والشــمولي، فــإن بنيــة الإنترنــت المعقــدة والمتشــابكة، مــن الكابــات البحريــة 
العميقــة ومراكــز البيانــات الضخمــة وصــولًًا إلــى شــبكات الأقمــار الصناعيــة والحوســبة الســحابية، تظُهــر هشاشــة متزايــدة. 
إن الأحــداث المتكــررة لانقطاعــات الشــبكة، ســواء كانــت ناتجــة عــن أعطــال فنيــة، وكــوارث طبيعيــة، أو حتــى قــرارات 
جيوسياســية بتقييــد الوصــول، تؤكــد أن هــذه الشــبكة العالميــة، رغــم قوتهــا الظاهريــة، ليســت بمنــأى عــن خطــر الانهيــار 
الجزئــي أو الكلــي. وهــذه الهشاشــة تهــدد مفهومنــا للســيولة الاقتصاديــة، وتكشــف عــن مكامــن ضعــف غيــر مُســعّرة بشــكل 

كافٍ فــي نمــاذج المخاطــر العالميــة.

المقدمــــــــة
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ومــن هنــا تنبــع الأهميــة القصــوى لهــذه الدراســة، التــي لا تكتفــي بتحليــل الأثــر اللاحــق، بــل تســعى إلــى استشــراف الآثــار 
ــة لاختفــاء الإنترنــت علــى المدييــن القريــب والبعيــد. ويعتمــد هــذا التحليــل علــى قــراءة معمقــة لتطــور الاعتمــاد  المحتمل
 ،(Case Studies)  الاقتصــادي العالمــي علــى الشــبكة، واســتعراض أبــرز حــوادث الانقطــاع الســابقة كــدروس مســتفادة
والأهــم مــن ذلــك، استكشــاف "الإشــارات الضعيفــة" (Weak Signals) ، هــذه الإشــارات الضعيفــة هــي مؤشــرات أوليــة 
ومشــتتة قــد تنــذر بحــدوث انقطــاع شــامل فــي المســتقبل، وتســتخدم هنــا كأداة منهجيــة مــن الدراســات المســتقبلية 

(Foresight)  لتحويــل ســيناريو الانقطــاع مــن مجــرد تهديــد طــارئ إلــى متغيــر اســتراتيجي يجــب التخطيــط لــه.

وتتنــاول الدراســة ســيناريوهات مختلفــة لانقطــاع الإنترنــت )قصيــر المــدى، متوســط، وطويــل المــدى( وتبحث فــي التداعيات 
الاقتصاديــة الكليــة (Macroeconomic Consequences)، والاجتماعيــة والسياســية المترتبــة علــى كل منهــا. مــع 
التركيــز التحليلــي علــى الوضــع فــي مصــر كنمــوذج لدولــة ناميــة تشــهد توســعًا ســريعًا فــي التحــول الرقمــي والشــمول المالــي 

الإلكترونــي، ممــا يجعلهــا عرضــة بشــكل خــاص لصدمــة التوقــف الرقمــي.



الفصل الأول: 

1
المشهد العالمي للإنترنت 

وتطوراته
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المشهد العالمي للإنترنت وتطوراته

يمثــل هــذا الفصــل المدخــل التحليلــي للتقريــر، إذ يضــع الإطــار المفاهيمــي والواقعــي لفهــم المكانــة التــي باتــت تحتلهــا شــبكة الإنترنــت فــي 
النظــام الاقتصــادي والاجتماعــي العالمــي.

إذ شــهد العالــم خــال العقديــن الماضييــن تغيــرًا كبيــرًا فــي دور الإنترنــت، حيــث لــم يعــد مجــرد وســيلة للتواصــل أو تبــادل المعلومــات، بــل 
أصبــح عنصــرًا أساســيًا تقــوم عليــه مختلــف جوانــب الحيــاة الاقتصاديــة والاجتماعيــة. وأصبــح الاعتمــاد علــى الإنترنــت واســع النطــاق إلــى 

درجــة تجعــل فهــم هــذا الاعتمــاد خطــوة ضروريــة عنــد دراســة أي ســيناريو محتمــل لانقطــاع الشــبكة أو توقفهــا.

وتوضــح بيانــات الاســتخدام العالمــي أن العالــم تجــاوز مرحلــة التحــول الرقمــي، إذ بــات الاتصــال بالإنترنــت الســمة الغالبــة للحيــاة اليوميــة، 
مدعومًــا بالانتشــار الواســع للهواتــف المحمولــة، والتوســع الســريع فــي الأجهــزة المتصلــة بالإنترنــت مثــل إنترنــت الأشــياء، وهــو مــا يعنــي 

انتقــال الاعتمــاد علــى الشــبكة مــن اســتخدام بشــري مباشــر إلــى اعتمــاد شــامل يدخــل فــي تشــغيل الأنظمــة والخدمــات المختلفــة.

وقــد انعكــس هــذا التوســع الرقمــي فــي صــورة نمــو اقتصــادي واضــح، حيــث أصبــح الاقتصــاد الرقمــي أحــد المحــركات الرئيســية للنمــو 
العالمــي، ويســهم بجــزء متزايــد مــن الناتــج المحلــي الإجمالــي للــدول. ويرجــع ذلــك إلــى التطــور الكبيــر فــي التجــارة الإلكترونيــة، وانتشــار 
الخدمــات الســحابية، وتنامــي دور المنصــات الرقميــة فــي إدارة الأنشــطة الاقتصاديــة. وفــي المقابــل، فــإن هــذا الاعتمــاد المتزايــد يكشــف 
عــن حساســية عاليــة لأي انقطــاع محتمــل، نظــرًا لاعتمــاد الإنترنــت علــى بنيــة تحتيــة معقــدة تضــم كابــات بحريــة، ومراكــز بيانــات، وأنظمــة 
تشــغيل وبرمجيــات تنظــم حركــة البيانــات. ويعنــي ذلــك أن حــدوث خلــل فــي أحــد هــذه المكونــات قــد يــؤدي إلــى تأثيــرات واســعة تتجــاوز 

الحــدود الجغرافيــة.

ويختتــم الفصــل بتحليــل حالــة جمهوريــة مصــر العربيــة كنمــوذج لدولــة ناميــة يــزداد اعتمادهــا علــى الإنترنــت، وتــؤدي دورًا مهمًــا فــي ربــط 
الاتصــالات إقليميًــا. فعلــى الرغــم مــن التطــور الملحــوظ فــي البنيــة التحتيــة الأساســية ومســتويات الأمــن الســيبراني، يكشــف تحليــل مرونــة 
الإنترنــت فــي مصــر عــن بعــض التحديــات، مثــل محدوديــة المنافســة وضعــف اســتضافة المحتــوى المحلــي. وتبــرز هــذه التحديــات أهميــة 
العمــل علــى تعزيــز مرونــة شــبكة الإنترنــت باعتبارهــا أولويــة اســتراتيجية للحــد مــن المخاطــر المحتملــة فــي حــال حــدوث انقطاعــات واســعة.

الفصل الأول: 

1.1 تطور حجم استخدام الإنترنت حول العالم

يبلغ عدد مستخدمي الإنترنت حول العالم في بداية أكتوبر 2025 نحو 6.04 مليارات شخص، أي ما يعادل 73.2٪ من إجمالي سكان 
العالم. ويعني هذا الرقم اللافت أن ما يقرب من ثلاثة أرباع سكان العالم أصبحوا متصلين بالإنترنت ، وتواصل أعداد مستخدمي الإنترنت 
في الارتفاع، إذ زادت الأرقام المسجلة بمقدار 294 مليون مستخدم جديد خلال الأشهر الاثني عشر الماضية. ومن المتوقع أن يرتفع عدد 

الأشياء المتصلة بالإنترنت من 13 مليارا في عام 2022 إلى 35 مليارا في عام 2028. 

ويستخدم 96٪ من مستخدمي الإنترنت حول العالم الهواتف المحمولة للاتصال بالشبكة على الأقل في بعض الأوقات، وتمثل الهواتف 
الوقت نفسه، لا يزال ما يقرب من 6 من كل 10  الويب عالميًا. وفي  المرور على  المحمولة الآن ما يقرب من 60٪ من إجمالي حركة 
لكن  الإنترنت،  عبر  أنشطتهم  لبعض  والمكتبية  المحمولة  الكمبيوتر  أجهزة  يستخدمون  الكبرى  الاقتصادات  في  للإنترنت  مستخدمين 

الاتجاهات تشير إلى أن هذه النسبة آخذة في الانخفاض تدريجيًّا خلال السنوات الأخيرة.
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العدد الـثـامـنماذا لو..

وتشير البيانات الواردة في الشكل التالي إلى أن أكثر من 6 مليارات شخص حول العالم يستخدمون الإنترنت اليوم، ليصل معدل انتشار 
الإنترنت عالميًا إلى نحو 73.2%. وبالمقارنة، عندما ظهر أول موقع على الشبكة العالمية في 6 أغسطس 1991، لم يتجاوز عدد مستخدمي 
الإنترنت على مستوى العالم 5 ملايين شخص فقط. وتظُهر البيانات أيضًا استمرار النمو في أعداد المستخدمين؛ إذ تكشف الأرقام المعلنة 
من الدول المختلفة أن عدد مستخدمي الإنترنت عالميًا ارتفع بنسبة 5.1% خلال الأشهر الاثني عشر الماضية، بفضل إضافة نحو 294 

مليون مستخدم جديد.

شكل )1(: عدد مستخدمي الإنترنت في الفترة )1990 - 2025(

Source: Digital 2026 Global Overview Report, Data Reportal (2025).

عدد مستخدمي الإنترنت بالمليون فرد
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مركز المعلومات ودعم اتخاذ القرار

جدول )1( : الدول الأكثر اتصالًًا بالإنترنت عالميًا )2025( 

وفي عام 2025، تصدرت الصين قائمة الدول من حيث عدد مستخدمي الإنترنت، بعدد يصل إلى 1.29 مليار مستخدم، تلتها الهند التي 
سجلت نموًا غير مسبوق، حيث تجاوز عدد مستخدميها مليار شخص مع معدل نمو سنوي بلغ 27.7% ، وهو ما يعكس توسع خدمات 
الإنترنت في المناطق الريفية وزيادة الاعتماد على الهواتف المحمولة. وتحتفظ الولايات المتحدة بالمركز الثالث، بنسبة انتشار تصل إلى 

93.1% بينما تشهد إندونيسيا والبرازيل نموًا مستمرًا في أعداد المستخدمين.

وعلى الصعيد العربي، تأتي مصر في المركز الحادي عشر عالميًا بعدد 98.2 مليون مستخدم وبنسبة انتشار 82.7%، وهو ما يعكس تحسن 
البنية الرقمية وتوسع استخدام الإنترنت المحمول. وتشير البيانات أيضًا إلى تشبّع الأسواق المتقدمة مثل ألمانيا وفرنسا واليابان، في حين 

يستمر التوسع في الدول النامية مثل الهند ونيجيريا وبنجلاديش.

عدد المستخدمين الدولةالترتيب
)مليون(

نسبة المستخدمين 
معدل النمو السنويمن السكان

-0.1%91.6%1.296 مليارالصين١

+%70.027.7%1.027 مليارالهند٢

+%93.10.5%323.9 مليونًاالولايات المتحدة٣

+8.7%80.5%230.4 مليونًاإندونيسيا٤

+%86.91.1%185.0 مليونًاالبرازيل5

-%94.40.6%135.7 مليونًاروسيا6

+%45.61.3%116.8 مليونًاباكستان٧

+1.0%83.5%110.3 ملايينالمكسيك٨

+2.3%45.5%108.7 ملاييننيجيريا٩

-0.5%87.0%106.9 ملاييناليابان١٠
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العدد الـثـامـنماذا لو..

+2.4%82.7%98.2 مليونًامصر11

+0.8%83.8%98.0 مليونًاالفلبين12

+0.6%84.2%85.6 مليونًافيتنام13

+6.9%47.0%82.8 مليونًابنجلاديش14

-0.7%93.5%78.5 مليونًاألمانيا15

+0.2%88.3%77.5 مليونًاتركيا16

+0.9%79.6%73.8 مليونًاإيران17

+0.6%97.8%68.1 مليونًاالمملكة المتحدة18

+3.7%94.7%67.8 مليونًاتايلاند19

+0.2%95.2%63.4 مليونًافرنسا20

Source: Digital 2026 Global Overview Report, Data Reportal (2025).
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تعُد البنية التحتية العالمية للإنترنت الإطار التكنولوجي المعقد والحيوي الذي يدعم تدفق البيانات على المستوى الدولي، وهو ما يجعلها 
عنصرًا محوريًا في تحليل مرونة النظام الاقتصادي الرقمي المعاصر. وتشير هذه البنية إلى المنظومة المتكاملة التي تجمع بين المكونات 
البيانات، وعلى  لتبادل  الحاكمة  والبروتوكولات  البرمجيات  المنطقية، مثل  والمكونات  التوجيه،  والكابلات وأجهزة  الخوادم  المادية، مثل 
رأسها بروتوكول الإنترنت (IP) ونظام أسماء النطاقات .(DNS) ويتيح هذا التكامل ربط مليارات الأجهزة حول العالم، بما يدعم أنماطًا 

متزايدة من التواصل والتجارة والابتكار الرقمي.

1.2.1 المكونات الأساسية للبنية التحتية للإنترنت

الدور  جانب  إلى  المنطقية،  التحتية  والبنية  المادية  التحتية  البنية  مترابطتين:  طبقتين  إلى  للإنترنت  الأساسية  التحتية  البنية  تنقسم 
التشغيلي لمزودي خدمات الإنترنت.

تمثل البنية التحتية المادية (Physical Infrastructure) العمود الفقري لتشغيل الإنترنت، حيث تمُكّن من نقل البيانات عبر مسافات 
البيانات  تنقل  التي  البحرية وكابلات الألياف الضوئية عالية السعة،  الكابلات  الطبقة  القارات. وتشمل هذه  الدول وعبر  شاسعة داخل 
باستخدام الضوء وتستحوذ على الغالبية العظمى من حركة الإنترنت الدولية. ووفقًا لشركة TeleGeography ، يوجد 597 كابلًًا بحريًا 
حول العالم، تنقل نحو 99% من حركة البيانات الدولية، ومن أبرزها كابل Marea  الذي يربط بين فرجينيا بيتش في الولايات المتحدة 

وإسبانيا، بسعة تصل إلى 200 تيرابت في الثانية.

كما تضم البنية المادية مراكز البيانات (Data Centers)، التي تحتوي على ملايين الخوادم المخصصة لمعالجة البيانات وتخزينها 
المباشر  والبث  السحابية  الخدمات  أن   ،Synergy Research Group في  المحللين  كبير   ،John Dinsdale ويؤكد  وتوجيهها. 
والتطبيقات الفورية لا يمكن أن تعمل دون وجود مراكز بيانات حديثة ومتطورة. وتتكامل هذه المكونات مع الشبكات اللاسلكية، التي تشمل 
أبراج الاتصالات، والأقمار الصناعية، ونقاط الاتصال اللاسلكي (Wi-Fi)، والتي تعُد ضرورية لتوسيع نطاق الوصول إلى الإنترنت، لا 
سيما في المناطق الريفية أو ضعيفة البنية التحتية، مع إسهام تقنيات الجيل الخامس (5G) في تحسين السرعات وتقليل زمن الاستجابة.

أما البنية التحتية المنطقية  (Logical Infrastructure)، فتشمل مجموعة القواعد والبروتوكولات البرمجية التي تنظم كيفية تبادل 
البيانات عبر الشبكة. ويعُد نظام أسماء النطاقات  (DNS)بمثابة دليل الإنترنت، إذ يحوّل أسماء النطاقات المقروءة بشريًا إلى عناوين 
رقمية (IP) يمكن للأجهزة التعامل معها. كما تضطلع بروتوكولات مثل (TCP/IP) بضمان نقل البيانات بدقة وكفاءة، بينما يحدد بروتوكول 

بوابة الحدود (BGP) المسارات التي تسلكها حزم البيانات بين الشبكات المختلفة على المستوى العالمي.

ويكُمل هذه المنظومة دور مزودي خدمات الإنترنت ،(ISPs) الذين يتولون تقديم خدمات الاتصال للمستخدمين النهائيين والحفاظ على 
 AT&T وComcast وChina البنية التحتية الإقليمية، بما يضمن وصول الإنترنت في مرحلته الأخيرة. وتضطلع شركات كبرى مثل

Telecom بدور محوري في ربط الأفراد والمؤسسات بشبكة الإنترنت العالمية.

1.2.2 تحليل البنية التحتية العالمية للإنترنت:

العالمية للإنترنت تشكل منظومة متعددة الطبقات تعتمد على تكامل واسع بين مكوناتها  التحتية  البنية  المتاحة إلى أن  البيانات  تشير 
المختلفة. إذ تضم هذه المنظومة ما يقرب من 600 كابل بحري ممتد تحت المحيطات، مدعومًا بنحو 1,450 محطة إنزال كابلات عاملة 
أو قيد الإنشاء أو متوقفة، تمثل نقاط الربط الأساسية بين الشبكات البحرية والبرية. وإلى جانب ذلك، توجد أكثر من 100 شبكة ألياف 
ضوئية أرضية تديرها شركات اتصالات وطنية ودولية، وتؤدي دورًا محوريًا في توزيع البيانات داخل الدول وربطها بمسارات العبور الدولية.

1.2 البنية التحتية العالمية للإنترنت 
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كما تشمل هذه المنظومة قاعدة واسعة من المنشآت الداعمة، إذ يتجاوز عددها 10.000 منشأة عالميًا، تضم مراكز بيانات، وفنادق 
اتصالات (Carrier Hotels)، وأبراجًا، ومحطات أرضية، تمثل مراكز الثقل لتجميع البيانات ومعالجتها وتوجيهها. وتدعم هذه البنية 
أكثر من 300 نقطة تبادل إنترنت نشطة، إضافة إلى نحو 500  مبنى تستضيف هذه النقاط، بما يسهم في تحسين كفاءة توجيه الحركة 

المحلية والإقليمية وتقليل زمن الاستجابة وتعزيز موثوقية الشبكات. 

1.2.3 الاتجاهات الحديثة في تطور البنية التحتية )2025(

تعكس نتائج تحليل شبكات الكابلات البحرية العالمية لعام 2025 مرحلة متقدمة من تطور البنية التحتية للإنترنت، تتسم بالانتقال من 
التوسع الكمي إلى التوسع النوعي. فقد تمت إضافة 31 كابلًًا جديدًا ليصل إجمالي عدد الكابلات إلى 630 كابلًًا، وهو ما يمثل معدل 
نمو محدود نسبيًا في العدد، مقابل زيادة ملحوظة في أطوال الكابلات الجديدة بلغت أكثر من 144 ألف كيلومتر. ويشير ذلك إلى توجه 

استثماري واضح نحو تنفيذ كابلات أطول وأكثر تعقيدًا، تعزز الربط القاري والعابر للمحيطات على حساب التمدد الإقليمي المحدود.

ويظُهر التركز الكبير في أطوال الكابلات الجديدة، حيث تستحوذ خمسة كابلات فقط على أكثر من نصف إجمالي الطول المضاف في 
تعزيز كفاءة نقل  يتيحه هذا الاتجاه من  الكبرى. ورغم ما  المشروعات الاستراتيجية  يعتمد على عدد محدود من  2025، نمطًا هيكليًا 
الاعتماد  النظامية، في ظل  والمخاطر  الشبكة  بمرونة  تتعلق  اعتبارات  ذاته  الوقت  يثير في  فإنه  الدولي،  الربط  وزيادة سعات  البيانات 

المتزايد على مسارات طويلة ومركزية قد تكون أكثر عرضة للأعطال أو الاضطرابات الجيوسياسية.

1.2.4 التوزيع الجغرافي ومراكز القوة الرقمية

البيانات  تبادل  وفرانكفورت مشهد  أمستردام  تتصدر  الأوروبية، حيث  الهيمنة  استمرار  البيانات  تؤكد  البيني،  الربط  على مستوى مدن 
العالمية بسعات مرتفعة ونمو ملحوظ خلال عام واحد. ويعكس ذلك الدور المحوري لأوروبا كمركز لإدارة حركة البيانات الدولية، مستفيدة 
من بنية تنظيمية وتقنية متقدمة وكثافة عالية لنقاط تبادل الإنترنت. وفي المقابل، يبرز صعود مدن مثل ساو باولو كمؤشر على توسع الدور 

الرقمي لأمريكا اللاتينية، بما يعكس تحولًًا تدريجيًا نحو توزيع أكثر تعددية لمراكز الاتصال العالمي.

وعلى المستوى الإقليمي، تبرز أوروبا بوضوح كمركز الثقل الرقمي العالمي، بسعة ربط تتجاوز 1.5  بيتابت في الثانية، وهو ما يفوق بكثير 
باقي الأقاليم. وفي المقابل، تظهر آسيا وأمريكا الشمالية في مرتبة متقاربة من حيث السعات، بما يعكس توازنًا نسبيًا بين مناطق الإنتاج 
والاستهلاك الرقمي، مدفوعًا بالنمو المتسارع للخدمات السحابية والذكاء الاصطناعي. وفي الوقت ذاته، تكشف البيانات عن فجوة رقمية 
هيكلية مستمرة، حيث تظل إفريقيا وأوقيانوسيا عند مستويات سعة منخفضة نسبيًا، لا تعكس فقط محدودية الحجم الكمي، بل أيضًا 
ضعف تنوع المسارات والمرونة الشبكية، وهو ما يزيد من قابلية هذه المناطق للتأثر بالانقطاعات والاختناقات ويقيد اندماجها الكامل في 

الاقتصاد الرقمي العالمي. 
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1.3 ملامح المشهد الرقمي في مصر

بلغ عدد مستخدمي الإنترنت في مصر 98.2 مليون مستخدم وبنسبة انتشار 82.7%، وفي بداية عام 2025 في مصر، كان هناك حوالي 
116 مليون خط موبايل نشط، أي ما يعادل تقريبًا 99% من عدد السكان، لكن تجدر الإشارة إلى أن بعض هذه الخطوط تسُتخدم فقط 
المستخدمين  عدد  الاجتماعي، وصل  التواصل  وسائل  يخص  وفيما  الإنترنت،  توفر جميعها خدمة  ولا  النصية،  الرسائل  أو  للمكالمات 

النشطين إلى حوالي 50.7 مليون شخص في يناير 2025، وهو ما يمثل 43% من إجمالي سكان مصر. 

وتكشف مؤشرات البنية التحتية عن جوانب تقدم وأخرى تحتاج إلى تطوير. فمصر تتمتع بتغطية شبه شاملة لشبكات الجيل الرابع بنسبة 
99%، لكن أقل من 1% فقط من السكان لديهم إمكانية الوصول إلى تقنية الجيل الخامس حتى الآن. كما تضم مصر 74 شبكة نشطة )أنظمة 
مستقلة( وتدير ستة مراكز بيانات، بما يعكس قاعدة شبكية متقدمة نسبيًا. ومع ذلك، لا يتجاوز المحتوى المخزن محليًا سوى 19% من بين 
أكثر 1000 موقع زيارة في مصر، وهو ما يقل عن المتوسط الإفريقي البالغ 35%، بما يشير إلى اعتماد كبير على النطاق الدولي وضعف 
استضافة المحتوى محليًا. ورغم تصنيف الاتصالات الدولية بأنها »جيدة نسبيًا« بفضل وجود أكثر من اتصالين عالميين يعززان القدرة على 

التعافي من الاضطرابات، فإنها لا تزال بحاجة إلى تحسينات إضافية لتعزيز مرونتها.

وترسم مؤشرات الأداء وتكلفة الخدمة صورة متباينة. إذ يبلغ متوسط سرعة التحميل 63 ميجابت/ثانية للإنترنت الثابت و22 ميجابت/ثانية 
للإنترنت المحمول، وهي سرعات جيدة نسبيًا مقارنة بالمستوى الإقليمي. وفي الوقت ذاته، لا تتجاوز تكلفة الوصول إلى الإنترنت الأساسي 

1% من متوسط الدخل، بما يعكس مستوى جيدًا من القدرة على تحمل التكاليف بالنسبة للدخل القومي الإجمالي.

الحكومة  مؤشر جاهزية  بلغ  فقد  تطوير.  إلى  بحاجة  وأخرى  قوة  السيبراني جوانب  والأمن  الرقمية  العامة  الخدمات  مؤشرات  وتظُهر 
الإلكترونية في مصر 40.40، بينما بلغ مؤشر الخدمات العامة الرقمية للأمم المتحدة 56.89، وكلاهما يعكس تقدمًا متوسطًا لكنه يشير 
إلى ضرورة تعزيز الخدمات الحكومية الرقمية. وفي المقابل، حققت مصر أداءً قويًّا في الأمن السيبراني بحصولها على 95.48 نقطة في 
المؤشر العالمي للأمن السيبراني لعام 2023، وهذا ما يضعها بين أفضل الدول أداءً على مستوى العالم. أما من حيث الممارسات الأمنية 
التقنية، فقد أحرزت مصر تقدمًا مع حماية 23% من بادئات IPv4 ببنية البنية التحتية لمفاتيح التوثيق العامة (RPKI)، وتطبيق 62% من 
الشبكات للتحقق من صحة أصل المسار (ROV)، وتأمين 48% من استعلامات نظام أسماء النطاقات بتقنية DNSSEC ، وهو معدل يفوق 

قليلًًا المتوسط الإفريقي.

لكن تبني البروتوكولات الحديثة والابتكار ما زال بطيئًا؛ إذ تبلغ نسبة استخدام بروتوكول IPv6 في مصر 5% فقط مقابل 6% في إفريقيا، 
بما يشير إلى محدودية الانتقال إلى بروتوكولات الإنترنت من الجيل الجديد، وهو ما قد يصبح عنق زجاجة أمام التوسع المستقبلي إذا 
لم تتم معالجته. كما صنفت »فريدوم هاوس« الإنترنت في مصر على أنه »غير حر«، بما يعكس قيودًا على المحتوى وحقوق المستخدمين. 
وتقدر الخسارة الاقتصادية المقدرة ليوم واحد من الانقطاع تصل إلى أكثر من 3.1 ملايين دولار أمريكي، وهو ما يبرز المخاطر المالية 

لأي تعطّل في الشبكة.

كما يظُهر "مؤشر مرونة الإنترنت" الصادر عنInternet Society  صورة شاملة لقدرة شبكة الإنترنت في مصر على الصمود أمام 
الاضطرابات التقنية والمخاطر التشغيلية. وقد حصلت مصر على درجة إجمالية بلغت 45 من 100، وهو ما يضعها ضمن فئة المرونة 
المتوسطة، ويعكس وجود بنية رقمية قادرة على العمل في الظروف الاعتيادية، لكنها لا تزال عرضة للتأثر بالصدمات الواسعة النطاق. 
وتشير هذه النتيجة إلى وضع أفضل نسبيًا مقارنة بعدد من الدول النامية، لكنها أقل من مستويات الدول ذات البنية الرقمية الأكثر تنوعًا 

ولا مركزية. ويقيس المؤشر أربعة محاور رئيسية هي: البنية التحتية، والجاهزية السوقية، والأداء، والأمن.
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وفي محور البنية التحتية، سجلت مصر 34  من 100، وهو ما يعكس توفرًا مقبولًًا لشبكات الاتصال الأساسية، لا سيما من حيث تغطية 
شبكات الهاتف المحمول  (2G–4G)التي بلغت 72 نقطة، بما يدل على انتشار واسع للخدمة بين السكان. كما يشير المؤشر إلى وجود 
قدرة تشغيلية معقولة من حيث النفاذ إلى الشبكات. إلا أن التقرير يكشف في المقابل عن ضعف شديد في عناصر البنية التحتية التمكينية، 
حيث لم تتجاوز تغطية مراكز البيانات نقطة واحدة فقط، في حين بلغت تغطية نقاط تبادل الإنترنت (IXPs) 16 نقطة، وهو ما يحد من 
قدرة الشبكة على توطين حركة البيانات محليًا ويزيد من الاعتماد على المسارات الدولية. كما سجل تخصيص الطيف الترددي 33 نقطة، 

بما يعكس تحديات في تلبية الطلب المتزايد على خدمات البيانات عالية الكثافة.

أما محور الجاهزية السوقية، فقد حققت مصر 48  من 100، وهي نتيجة تعكس مفارقة واضحة بين ارتفاع القدرة على تحمل تكلفة 
الإنترنت من ناحية، وضعف التنوع والمنافسة من ناحية أخرى. فقد سجل مؤشر القدرة على تحمل التكلفة 93 نقطة، وهو ما يشير إلى 
أن خدمات الإنترنت متاحة بأسعار ميسورة نسبيًا للمستخدمين. وفي المقابل، بلغ تنوع مزودي الخدمة 68 نقطة فقط، كما سجلت كفاءة 
الربط الشبكي عبر نقاط التبادل 8 نقاط، وهو مستوى منخفض يعكس ضعف تكامل الشبكات محليًا. كذلك، أظهر المؤشر محدودية كبيرة 
في توطين النطاقات واستضافة المحتوى المحلي )درجة صفر(، رغم تسجيل مؤشر تطوير الحكومة الإلكترونية 65 نقطة، مما يشير إلى 

تقدم نسبي في الخدمات الرقمية الحكومية دون أن يواكبه تطور مماثل في بنية السوق الرقمية.

وفيما يتعلق بـمحور الأداء، حصلت مصر على 52  من 100، وهو أعلى المحاور الأربعة، ويعكس تباينًا واضحًا بين أداء الشبكات الثابتة 
والمحمولة. فقد حققت الشبكات الثابتة نتائج جيدة نسبيًا، حيث بلغت سرعات التنزيل 74 نقطة، واتساق الأداء 82 نقطة، والاستجابة 
التأخير( 77 نقطة، بينما بقيت سرعات الرفع عند مستوى متوسط )51 نقطة(. وفي المقابل، جاء أداء الإنترنت المحمول أقل  )زمن 
إلى 35 نقطة  الرفع  تراجعت سرعات  بينما  التنزيل 58 نقطة، والاتساق 36 نقطة، والاستجابة 29 نقطة،  إذ سجلت سرعات  بوضوح، 
فقط. ويبرز هذا التفاوت استمرار التحديات المرتبطة بجودة الخدمة في الشبكات المحمولة، خاصة في ظل الاعتماد المتزايد عليها في 

الأنشطة الاقتصادية والخدمية.
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أما محور الأمن، فقد سجلت مصر 45 من 100، وهو مستوى يعكس قدرات متوسطة مع وجود فجوات بنيوية في بعض المكونات الأساسية. 
فعلى الرغم من تحقيق مصر 100 نقطة في مؤشر الأمن السيبراني العالمي، وبلوغ مستوى الحماية من هجمات الحرمان من الخدمة 
(DDoS) 85 نقطة، إلا أن أمن نظام أسماء النطاقات (DNS) لا يزال يمثل نقطة ضعف رئيسية؛ إذ سجل اعتماد DNSSEC صفرًا، 

وبلغت درجة التحقق من DNSSEC 34 نقطة فقط. كما بلغ اعتماد IPv6 ست نقاط، وهو مستوى منخفض، مقابل اعتماد جيد نسبيًا 
لتقنية HTTPS بلغ 84 نقطة. وتعكس هذه النتائج وجود فجوة بين القدرات المؤسسية المعلنة في مجال الأمن السيبراني، وبين مستوى 

تطبيق بعض التقنيات الأساسية الداعمة لمرونة وأمن الشبكة.

وبصورة عامة، يتمتع نظام الإنترنت في مصر بمقومات قوية تؤهله لتحقيق تطور متسارع خلال المرحلة المقبلة، مستندًا إلى ارتفاع معدلات 
الانتشار، وتنامي الجاهزية في مجال الأمن السيبراني، وتوافر الخدمات بتكلفة تنافسية، بما يوفر قاعدة متينة للنمو الرقمي. كما تتيح 
المرحلة الراهنة فرصًا واعدة لتعزيز مستوى المنافسة السوقية، وزيادة استضافة المحتوى المحلي، وتسريع تبني تقنيات الجيل الخامس 
وبروتوكول IPv6، بما يسهم في تحسين جودة الخدمة وتوسيع نطاق الاستفادة منها. وفي هذا الإطار، فإن التوسع في الاستضافة المحلية، 
وتعزيز المشاركة في نقاط تبادل الإنترنت، ودعم الشمول الرقمي بين الجنسين والمناطق الحضرية والريفية، وتشجيع تبني تقنيات الجيل 

الجديد، تمثل مسارات استراتيجية من شأنها تعزيز مرونة الإنترنت في مصر وترسيخ مستقبل رقمي أكثر تكاملًًا واستدامة. 

وختاما؛ لقد استعرض هذا الفصل مسار التطور الهائل لشبكة الإنترنت، مؤكدًا انتقالها من مجرد أداة تواصل إلى نظام اقتصادي واجتماعي 
كلي (Macro-System) لا غنى عنه. وكشفت البيانات الكمية أن العالم قد تجاوز بالفعل "نقطة التحول الرقمي"، حيث وصل الترابط إلى 
ذروته، وتضخم الوزن المالي للاقتصاد الرقمي ليصبح قاطرة النمو العالمية. كما أكد التشريح الهيكلي للشبكة على تعقيدها غير الخطي 
(Non-Linear Complexity)، مما يجعلها عرضة للتأثر بالاضطرابات الجزئية. فالخلاصة التحليلية التي يفُضي إليها هذا الفصل 

هي أن هذا الاعتماد المطلق، المدعوم ببنية تحتية معقدة ولكنها هشة، لا يترك مجالًًا لاحتمالية الانقطاع. فالهشاشة النظرية يجب أن 
تقُاس الآن بـالمرونة المُختبرة في الواقع.



2
الإشارات الضعيفة وتنامي 

مخاطر اختفاء الإنترنت الفصل الثاني: 
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ينتقل التحليل في هذا الفصل من رصد حجم الاعتماد وتوصيف البنية التحتية إلى دراسة السوابق والأدلة التاريخية للانهيار الرقمي 

وعرض الدلالات المحتملة التي قد تقود لسيناريو ماذا لو حدث انقطاع كلي للإنترنت حول العالم؟ حيث إن فهم "ماذا حدث فعلًًا؟" عند 

تعطل الشبكة في أسواق كبرى ومحورية مثل مصر والساحة العالمية، يعُد شرطًا ضروريًا لتقييم الآثار المستقبلية، وعليه يناقش الفصل 

الضعف  نقاط  وتحديد  الفشل،  آليات  تشريح  من  تمُكننا  كـعينات  السوابق  والعالم" هذه  الإنترنت في مصر  انقطاع  أزمات  "أبرز  الثاني 

النظامية، وتقدير الكلفة الاقتصادية والاجتماعية المباشرة واللاحقة التي خلفتها تلك الأزمات، تمهيدًا لوضع إطار سيناريوهات متكامل 

للتعطيل الشامل.

يمكن تصنيف أزمات الانقطاع وفق أربعة أسباب رئيسية،هي: الفشل التقني الناتج عن الأخطاء البشرية أو البرمجية، والفشل النظامي 
الناتج عن التعقيد التشابكي )أي ترابط المكونات الرقمية واعتمادها المتبادل بما يجعل خللًًا صغيرًا قادرًا على توليد سلسلة واسعة من 
الأعطال(، والفشل الاستراتيجي والجيوسياسي المرتبط باستخدام الإنترنت كأداة ضغط أو صراع، وأخيرًا الأعطال الهيكلية التي تمس 

عناصر البنية التحتية الأساسية.

 (Operational Failures)  2.1.1 الفشل التقني الناتج عن الأخطاء البشرية أو البرمجية

AWS  وMeta  و وهذه الفئة تعُد المصدر الأكثر شيوعًا وتهديدًا غير مرئي لاستمرارية الشبكة. ويظُهر تحليل هذه الحوادث )مثل 
 CrowdStrike أن الخطر الحقيقي لا يكمن في تعقيد الهجمات الخارجية، بل في إدارة التعقيد البشري والبرمجي الداخلي. فالأخطاء 

(System Centralization) والاعتماد  البسيطة في سطر برمجي أو أمر صيانة، تفُضي إلى نتائج كارثية بسبب مركزية الأنظمة 
يًّا مع حجم الشركة واعتماد السوق عليها. المتبادل. والمغزى الاقتصادي هنا هو أن تكلفة الخطأ البشري تتصاعد أسُِّ

2.1 أبرز أزمات انقطاع الإنترنت عالميًا ومحليًا

الإشارات الضعيفة وتنامي مخاطر اختفاء الإنترنت الفصل الثاني: 
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جدول )2(:  أبرز حوادث انقطاع الإنترنت بسبب حدوث خلل تقني ناتج عن الأخطاء البشرية

الأثر الموجزالسبب الرئيسيالجهة المتأثرةالحادث

انقطاع خدمات Meta عام 
2021

 Facebook،

 Instagram،

WhatsApp

خطأ بشري أثناء صيانة 
روتينية

توقف خدمات الشركة بشكل 
شبه كلي لمدة سبع ساعات، 

وفقدت الشركة خلالها 
47.3 مليار دولار من قيمتها 

السوقية.

انقطاع خدمات أمازون 
السحابية (AWS) عام 2017

Amazon S3
خطأ بشري )خطأ مطبعي( 

أثناء صيانة

تعطل الخدمات التي تعتمد 
على S3 لمدة أربع ساعات 
وخسائر بملايين الدولارات 
للشركات التي تعتمد على 

الخدمة.

كارثة CrowdStrike عام 
2024

8.5 ملايين جهاز في 
قطاعات حيوية تشمل 

الطيران والمال والرعاية 
الصحية

خطأ برمجي )ملف 
إعدادات خاطئ( في 

تحديث أمني

شلل تشغيلي في شركات 
الطيران والمؤسسات المالية 

استمر حوالي 10 أيام.

 Rogers انقطاع شركة
Communications عام 

2022 )كندا(

أكثر من 12 مليون مستخدم 
وخدمات الطوارئ )911(

خطأ بشري أثناء تهيئة 
أجهزة التوزيع

شلل شامل لخدمات 
الاتصالات في كندا استمر 

نحو يوم كامل، وتوقفت 
خلاله شبكات الهواتف 

المحمولة والإنترنت وحتى 
خدمة الطوارئ.

انقطاع شركة Google عام 
2020

 Google (Gmail, خدمات
Drive, YouTube)

خلل في نظام حصص إدارة 
تخزين خدمات المصادقة

 توقف الخدمات العالمية 
47 دقيقة.
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(Systemic & Interdependency Failures) 2.1.2 الفشل النظامي الناتج عن التعقيد التشابكي

تؤكد هذه الحوادث أن الإنترنت ليس نظامًا معزولًًا، بل هو طبقة خدمية تعتمد بشكل مطلق على بنيات تحتية أخرى. فحادثة فشل الطاقة 
في جنوب أوروبا تبرز أن هشاشة شبكة الكهرباء تتُرجم مباشرة إلى فشل رقمي واسع النطاق. كذلك، يظُهر فشل بروتوكولات التوجيه 
(BGP) أو شبكات توصيل المحتوى (Fastly) أن المرونة لا يمكن تحقيقها إلا بتنويع البروتوكولات وتقليل نقاط الفشل الواحدة. هذا 

النوع من الفشل يدعو إلى نمذجة المخاطر المشتركة (Shared Risk Modeling) بين قطاع الاتصالات وقطاع الطاقة والبنية التحتية 
الأساسية.

جدول )3(: أبرز حوادث انقطاع الإنترنت بسبب التعقيد التشابكي

الأثر الموجزالسبب الرئيسيالجهة المتأثرةالحادث

خلل بروتوكول BGP لدى 
)2019( Verizon شركة

شركة Verizon وخدمات 
 Cloudflare،( عالمية كبرى

 Amazon، Google،
)Facebook

خلل في إعدادات بروتوكول 
BGP أدى إلى إعادة توجيه 

حركة الإنترنت عبر شبكة 
صغيرة غير مؤهلة، نتيجة 

غياب آليات الترشيح.

انقطاع واسع لخدمات 
الإنترنت استمر نحو 3 

ساعات، أبرز هشاشة حوكمة 
التوجيه وأهمية سياسات 

ترشيح المسارات.

)2021( Fastly تعطل شبكة

مواقع وخدمات عالمية 
 BBC، Amazon، كبرى

Shopify، CNN، وحكومتا 

الولايات المتحدة والمملكة 
المتحدة

خلل برمجي في تحديث 
سابق تم تفعيله عبر تغيير 
في إعدادات أحد العملاء.

توقف مؤقت واسع النطاق 
لمواقع إخبارية وتجارية، مع 
خسائر تشغيلية رغم سرعة 
الاستجابة واستعادة الخدمة 

خلال أقل من ساعة.
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 (Geopolitical & Sovereign Failures) 2.1.3 الفشل الاستراتيجي والجيوسياسي

هذا النوع هو الأشد خطورة، لأنه متعمد وموجه ويستهدف السيطرة وليس مجرد التعطيل. وتثُبت حالات إيران والسودان وانقطاع 2011 
في مصر أن الحكومات تمتلك "مفتاح الإيقاف"  (Kill Switch) وتستخدمه كأداة للسيطرة الأمنية أو السياسية، مما يحول الإنترنت من 
أداة اقتصادية إلى متغير أمني سيادي، أما الهجمات السيبرانية مثل Dyn، فتؤكد أن البنية التحتية الرقمية أصبحت جبهة حرب جديدة 

تهُدد الاستقرار الاقتصادي والمالي للدول.

جدول )4(: أبرز حوادث انقطاع الإنترنت بسبب الفشل الاستراتيجي والجيوسياسي

الأثر الموجزالسبب الرئيسيالجهة المتأثرةالحادث

هجوم Dyn عام 2016 
)الولايات المتحدة/أوروبا(

مزود خدمة DNS رئيسي 
(Dyn)، وتأثرت خدمات 

Twitter، Netflix، CNN.

 (DDoS) هجوم سيبراني
واسع النطاق باستخدام 
 (Mirai شبكة روبوتية

.Botnet)

شلل واسع النطاق لخدمات 
كبرى.

انقطاع إيران )يونيو 2025(
عامة السكان وشبكات 

الهاتف المحمول.

قرارات حكومية متعمدة 
لتقييد الوصول )كإجراء 
دفاعي أو للسيطرة على 
المعلومات( متزامنة مع 

توترات إقليمية.

انخفضت حركة الإنترنت 
بنسبة تصل إلى %97، 

مما أثبت قدرة الدول على 
استخدام "مفتاح الإيقاف" 

.(Kill Switch)

انقطاعات السودان المتكررة
شبكات Sudatel، MTN، و

SDN Mobitel.

إغلاقات حكومية متكررة 
متزامنة مع امتحانات 
المدارس أو فترات 

الاضطرابات الداخلية.

انقطاعات جزئية وشبه كاملة 
لعدة ساعات يوميًّا على مدار 
أيام متتالية، مما يتبع نمط 

الإغلاق الروتيني.

انقطاعات جامايكا وبرمودا
شبكات الاتصالات في الجزر 

المتأثرة.

الأعاصير القوية 
 (Hurricane Melissa)

التي تسببت في انقطاع 
واسع النطاق للكهرباء 
وخطوط الاتصالات.

انخفاض اتصال جامايكا إلى 
30% من المستويات العادية، 

مما يؤكد ضعف البنية 
التحتية أمام القوى الطبيعية.

انقطاع الإنترنت خلال ثورة 25 
يناير 2011 )مصر(

عامة السكان والخدمات 
الرقمية.

أوامر حكومية مباشرة 
لمشغلي الاتصالات بقطع 

شبه كامل للإنترنت 
والاتصالات.

شلل شبه تام للاتصالات 
والإنترنت لمدة أيام.
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2.1.4 الأعطال الهيكلية

 (Physical الحيوية  المادية  الممرات  هشاشة  على  الضوء  رمسيس  سنترال  وحريق  المتكررة  البحرية  الكابلات  حوادث  تسُلط 
(Chokepoints  في مصر كنقطة عبور عالمية. وهذه الحوادث ليست مفاجئة بقدر ما هي نتائج متوقعة لضعف المرونة الهيكلية. يعُزز 

للكابلات، وتعزيز الاستضافة   (Route Diversification) تنويع المسارات  الماسة إلى الاستثمار في  النوع من الفشل الحاجة  هذا 
الاقتصادية  الخسارة  تقليل  إن  داخلية.  أعطال  وقوع  الدولي عند  النطاق  الاعتماد على  لتقليل   (Local Hosting) للمحتوى  المحلية 

المقدرة يتطلب تحويل التركيز من السرعة إلى قدرة البنية التحتية على الصمود والتعافي السريع. 

جدول )5(: أبرز حوادث انقطاع الإنترنت بسبب حدوث عطل هيكلي في البنية التحتية الأساسية 

الأثر الموجزالسبب الرئيسيالجهة المتأثرةالحادث

انقطاعات الكابلات البحرية 
)متكررة(

مصر ودول الخليج وجنوب 
آسيا )في أعوام 2008، 

.)2013 ،2010

أعطال في الكابلات 
البحرية الرئيسية )مثل 

.)FLAGو SMW4

تعطل خدمات الإنترنت 
بنسب متفاوتة، ويسلط 
الضوء على أهمية تنويع 

المسارات.

حريق سنترال رمسيس )يوليو 
)2025

مناطق واسعة من القاهرة 
الكبرى ومحافظات أخرى.

حريق كبير في أحد أهم 
مراكز الاتصالات )سنترال 

رمسيس(.

تعطل ملحوظ في خدمات 
الإنترنت والاتصالات، مما 
أثر على الخدمات البنكية 

والدفع الإلكتروني.



32

العدد الـثـامـنماذا لو..

التشغيلي ليس مجرد احتمال نظري، بل واقع متكرر ومُتجذر   العالم، يتضح أن الفشل  التي شهدها  لذا، وبعد استعراض أبرز الأزمات 
م كما في حادثة Dyn، مرورًا بالأخطاء  (Systemic Reality)، فقد أثبت تحليل الحوادث العالمية -بدءًا من الفشل السيبراني المنظَّ

البشرية الكارثية في AWS وMeta، وصولًًا إلى الفشل البرمجي العابر للقارات كما في أزمة CrowdStrike-  أنه لا جهة تقنية، مهما 
بلغ حجمها أو قوتها، تتمتع بحصانة كاملة ضد الاضطراب النظامي. ويمكن تلخيص أبرز الاستنتاجات الرئيسة فيما يلي:

مركزيــة الضعــف البشــري والبرمجــي: تظهــر الأدلــة أن معظــم الانقطاعــات الكبــرى لــم تنتــج عــن هجمــات معقــدة، بــل عــن أخطــاء ■	
بســيطة فــي التهيئــة والتنفيــذ وتحديــث البرمجيــات، ممــا يكشــف هشاشــة إدارة التعقيــد فــي الشــبكات الحديثــة.

أن الاعتمــاد علــى ■	  AWSو Dyn مثــل  تؤكــد حــوادث   :(Single Point of Failure) خطــر النقطــة الواحــدة للفشــل  
الخدمــات الســحابية والبروتوكــولات المركزيــة -مثــل DNS وBGP - يمكــن أن يحــوّل خلــاً موضعيًــا إلــى شــلل عالمــي واســع 

النطــاق.
ــررة، ■	 ــات المتك ــل انقطــاع 2011، وأعطــال الكاب ــة -مث ــرت الســوابق المصري المرونــة المصريــة بيــن التحــدي والتعافــي: أظه

وحريــق ســنترال رمســيس - قــدرة نســبية علــى التعافــي التدريجــي، لكنهــا كشــفت فــي الوقــت ذاتــه مــدى حساســية القطاعــات 
الحيويــة )مثــل البنــوك والبورصــة( لأي توقــف مفاجــئ فــي خدمــات الاتصــال.

إن الدروس المستخلصة من هذه الحالات تشكل بيانات اختبار حقيقية لسيناريو الانقطاع الشامل، حيث يصبح الانتقال من تحليل الفشل 
التاريخي إلى تقييم المخاطر المستقبلية غير المسبوقة ضرورة ملحّة. وبناءً على ذلك، ينتقل التحليل التالي إلى تحديد الإشارات الضعيفة 
التي قد تنُذر بحدوث انقطاع شامل ومفاجئ، ثم وضع الإطار النظري والتحليلي للسيناريوهات المتوقعة لـ "عالم بلا إنترنت" وما قد يترتب 

عليها من آثار اقتصادية واجتماعية على المدى القريب والبعيد.
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تعُزى الانقطاعات الواسعة للإنترنت إلى مجموعة من العوامل التقنية والتنظيمية والبيئية. وفي مقدمة هذه العوامل تأتي الأخطاء البرمجية 
أو أعطال البنية التحتية التقنية الأساسية، مثل الأعطال في أنظمة أسماء النطاقات )DNS( أو مشكلات التوجيه الشبكي )Routing( أو 
الثغرات في الأنظمة السحابية الكبرى. وهذه المشكلات قد تؤدي إلى توقف خدمات رئيسية أو بطء شديد في الاتصال على نطاق عالمي، 

كما حدث في بعض الحوادث التي أصابت شركات سحابية كبرى مثل جوجل أو كلاودفلير.   

كذلك تمثل الهجمات السيبرانية والتخريب المقصود أحد أبرز الأسباب المحتملة لانقطاع الإنترنت أو تعطيله على نطاق واسع. فقد يؤدي 
هجوم توزيع الخدمة (DDoS) واسع النطاق إلى إغراق الشبكات بالخوادم الزائفة ، أو قد تتعرض الكابلات البحرية والمفاصل الرئيسة 
لشبكات الألياف الضوئية للتخريب أو القطع، وهو ما يسبب تأثيرًا يمتد إلى دول وقارات كاملة نتيجة اعتماد الاتصال العالمي على هذه 

الكابلات.

وإلى جانب ذلك، تلعب الكوارث الطبيعية والعوامل الفيزيائية دورًا محتملًًا في انقطاع الإنترنت. فالزلازل والفيضانات والانهيارات الأرضية 
يمكن أن تلحق أضرارًا جسيمة بالكابلات البحرية أو المحطات الأرضية، كما قد تؤثر العواصف الشمسية والنشاط الشمسي القوي على 

الأقمار الصناعية وشبكات الاتصالات والكهرباء، بما ينعكس سلبًا على استقرار الإنترنت على نطاق واسع. 

ولا يقل انقطاع الطاقة الكهربائية أو البنية التحتية الداعمة أهمية عن العوامل السابقة. فشبكة الإنترنت تعتمد على مصادر طاقة متواصلة 
لتشغيل مراكز البيانات ومعدات الشبكات، وإذا انقطع التيار الكهربائي على نطاق واسع أو فشلت نظم التزويد الاحتياطية، فإن ذلك قد 

يؤدي إلى توقف خدمات الإنترنت جزئيًا أو كليًا. 

وأخيرًا، تمثل القرارات السياسية والتنظيمية عاملًًا مباشرًا في قطع الإنترنت، حيث تلجأ بعض الحكومات إلى إيقاف الخدمة عمدًا خلال 
الاحتجاجات أو الانتخابات أو الطوارئ الأمنية. كما يمكن أن يتسبب تقادم أو فشل المعدات والأجهزة الرئيسة للشبكات في انقطاعات 
غير مقصودة، إذا لم تعُالج أو تسُتبدل في الوقت المناسب. وهذه العوامل مجتمعة تبرز مدى هشاشة الشبكة العالمية رغم بنيتها الموزعة، 

وتؤكد أهمية التكرار والتأمين والتخطيط الاستباقي لتقليل مخاطر الانقطاع الشامل. 

2.2 الدوافع والأسباب المحتملة لحدوث انقطاعات واسعة للإنترنت
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لم يعد السؤال هو "هل يمكن أن ينقطع الإنترنت؟" بل "ما هي المؤشرات الراهنة التي تضُاعف احتمالية وقوع سيناريو الانقطاع الشامل، 
أو تؤدي إلى تفكك الشبكة العالمية (Splinternet)؟" وتعرف "الإشارات الضعيفة" (Weak Signals)، بأنها تلك التطورات والأحداث 
التي قد تبدو جزئية أو غير مترابطة في الوقت الحالي، لكنها تحمل قدرة متصاعدة على التسبب في أزمات كبرى عند تضافرها أو 

تضخيمها. وهذا التهديد يكمن في تحول الإنترنت من نظام يفشل عرضيًا إلى نظام يتجه نحو الفشل النظامي والاستراتيجي. 

الكامنة والمحتملة للانقطاع، بدءًا  التي ترجح هذا السيناريو، بداية من تحليل الأسباب  المتعددة  أبعاد الخطر  وبناء عليه سيتم تحليل 
من الأعطال التقنية المعقدة في أنظمة (DNS) والخدمات السحابية، مرورًا بالهجمات السيبرانية وتخريب الكابلات، وصولًًا إلى الدور 
الحاسم للكوارث الطبيعية وفشل شبكات الطاقة. ثم دراسة الخطورة المتزايدة لتطبيع استخدام الانقطاع كأداة سياسية وأمنية، حيث 
تظُهر الإحصائيات أن تكرار حالات الإغلاق في دولة يزيد بشكل كبير من احتمالية تكرارها لاحقًا، خاصة في الأسواق التي تتميز بمركزية 

البنية التحتية.

وأظهرت نتائج دراسة قياسية عن تأثير انقطاع الإنترنت أن العامل الأكثر تأثيرًا في احتمالية وقوع انقطاع جديد للإنترنت هو وجود انقطاع 
سابق، إذ تبين أن الدول التي شهدت انقطاعًا في الماضي أكثر ميلًًا لتكرار هذا السلوك في المستقبل، حيث يزيد احتمال حدوث انقطاع 
جديد بنحو 21.1 نقطة مئوية. وتعُزى هذه النتيجة إلى ما يمكن تسميته بـ»تطبيع سلوك الإغلاق«، أي ترسيخ استخدام الانقطاع كأداة 
سياسية أو أمنية معتادة لدى السلطات. كما بينت النتائج أن الاحتجاجات والاضطرابات الاجتماعية تمثل عاملًًا جوهريًّا آخر في تفسير 
ظاهرة الانقطاع، إذ يؤدي ارتفاع عدد الحركات الاحتجاجية إلى زيادة احتمال حدوث الانقطاع بنسبة تقارب 3.4٪. ويفُهم من ذلك أن 

الانقطاع يسُتخدم عادة كوسيلة للسيطرة على تدفقات المعلومات، أو للحد من التنسيق بين المحتجين.

أما في فترات الانتخابات، فقد لاحظ الباحثون ارتفاعًا طفيفًا في احتمالات الانقطاع يتراوح بين 1 و2٪، مما يعكس رغبة بعض الحكومات 
في التحكم في المعلومات العامة أثناء العمليات الانتخابية، وإن كانت هذه العلاقة أقل دلالة من علاقة الانقطاع بالاحتجاجات. كما كشفت 
الدراسة أن مركزية سوق الإنترنت تلعب دورًا مهمًا في تسهيل تنفيذ الانقطاعات، إذ تزداد احتمالية الإغلاق في الدول التي تحتكر فيها 
شركة أو شركتان البنية التحتية للإنترنت، في حين تقل هذه الاحتمالية في الأسواق المفتوحة والمتنوعة التي يصعب التحكم فيها إداريًا 
أو تقنيًا. كذلك، تبين أن ضعف البنية التحتية الرقمية -مثل محدودية نقاط الاتصال الدولية أو قلة الخوادم- يؤدي غالبًا إلى استمرار 
الانقطاع لفترات أطول، بسبب بطء عمليات الاستعادة التقنية وضعف المرونة الشبكية في تلك الدول.    وفيما يلي استعراض لأهم تلك 

الإشارات:

2.3.1  تزايد عدد انقطاعات الإنترنت حول العالم

في عام 2024، سُجل وقوع 296 انقطاعًا لخدمات الإنترنت في 54 دولة حول العالم، وهو ما يعكس استمرار الزيادة الحادة في هذه الظاهرة 
بعد عام 2023 الذي شهد بدوره أرقامًا قياسية بلغت 283 انقطاعًا، وأن هناك ارتفاعا متزايدا في انقطاع الإنترنت في الفترة من عام 
2016 حتى عام 2024 كما يظهر في الشكل )5(. وأيضًا ارتفع عدد الدول المتأثرة بانقطاعات الإنترنت بنسبة مقلقة كما يوجد في الشكل 
)6(، حيث بلغت 35% مقارنةً بأعلى مستوى سُجّل عام 2022 )40 دولة(، حيث انضمت سبع دول جديدة لأول مرة إلى قائمة الدول المنفذة 
لهذه الانقطاعات. وبحلول نهاية عام 2024، استمر 47 انقطاعًا من عام 2024 إلى عام 2025، وظل 35 منها فعّالًًا لأكثر من عام كامل، وهو 

ما يشكّل تحطيمًا جديدًا للأرقام السابقة.

2.3 الإشارات الضعيفة الدالة على تصاعد مخاطر اختفاء أو تعطل الإنترنت مستقبلًًا
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شكل )2(: تطور انقطاعات الإنترنت في الفترة )2016 - 2024(

شكل )3(: تطور أعداد الدول التي حدث بها انقطاعات بالإنترنت في الفترة )2016 - 2024(

عدد حالات انقطاعات الإنترنت سنويًا

عدد الدول التي حدثت بها حالات انقطاعات للإنترنت
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Source: Internet Shutdowns in 2024 Report, Published by Keep it on Campaign (February, 2025).

Source: Internet Shutdowns in 2024 Report, Published by Keep it on Campaign (February, 2025).
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واستأثرت أربعة أطراف تعُد من أكثر الجهات تكرارًا في تنفيذ هذه الانقطاعات بـ 209 حالات، بما يعادل نحو 71% من إجمالي حالات 
قطع الإنترنت على المستوى العالمي، وذلك كما يلي:

فــي ميانمــار، فــرض مــا لا يقــل عــن ســت جهــات منفــذة - تقودهــا أساسًــا الســلطة الحاكمــة-  85 انقطاعًــا فــي أنحــاء البــاد، ■	
ممــا يعكــس حجمًــا غيــر مســبوق فــي اســتخدام الانقطاعــات منــذ انــدلاع الحــرب الأهليــة عــام 2021.

تلتهــا الهنــد بـــ 84 انقطاعًــا، وهــي المــرة الأولــى منــذ عــام 2018 التــي لا تتصــدر فيهــا القائمــة، لكنهــا مــا تــزال تفــرض عــددًا ■	
مرتفعًــا وغيــر مقبــول مــن الانقطاعــات رغــم كونهــا أكبــر ديمقراطيــة فــي العالــم.

فرضــت باكســتان 21 انقطاعًــا، وهــو أعلــى رقــم فــي تاريخهــا، وفرضــت روســيا 19 انقطاعًــا، منهــا ســبعة فــي أوكرانيــا خــال ■	
اســتمرار غزوهــا الشــامل.

أصبح مشهد رصد ومواجهة انقطاعات الإنترنت أكثر تعقيدًا، مما يدُخل تحديات جديدة على صعيد الإسناد والمساءلة والوقاية.  كما 
أن هذه الانقطاعات أصبحت في كثير من الحالات مسألة عابرة للحدود. ففي عام 2024، شهد سكان 1 دولة 25 انقطاعًا نفذتها ثماني 
جهات من خارج حدودها. وقد أظهر المنفذون مستوى أعلى من التعقيد في آليات فرض الانقطاعات وإخفائها وإحباط محاولات التحايل 

عليها، بما يشمل استخدام تقنيات، مثل:

أجهزة التشويش )5 حالات(.■	
الهجمات السيبرانية )5 حالات(.■	
الاستيلاء القسري وتعطيل محطات الإنترنت الفضائي ذات المدار الأرضي المنخفض )LEO( )حالتان(■	
العبث بمحطات إنزال الكابلات البحرية )حالة واحدة(.■	

كما يواصل دور القطاع الخاص في التطور، مع بروز مزوّدي حلول الاتصال البديلة مثل الإنترنت الفضائي. وقد فُرضت أعداد مذهلة من 
انقطاعات الإنترنت أثناء النزاعات، والاحتجاجات، والامتحانات، والانتخابات في أنحاء العالم، وكان 72  انقطاعًا منها مرتبطًا بانتهاكات 
جسيمة لحقوق الإنسان. وتشير بيانات عام 2024 إلى أن الارتفاع الكبير في انقطاعات الإنترنت خلال عام 2023 لم يكن أمرًا عابرًا. 
فمع تصاعد الرقابة وحظر استخدام الشبكات الافتراضية الخاصة (VPN) وقطع الكابلات وغيرها من أدوات التحكم الرقمي، يتضح أن 

الوصول إلى الإنترنت يسُتخَدم بشكل متزايد كسلاح وأداة ضغط على مستوى العالم.

2.3.2 اتساع النطاق الجغرافي لانقطاعات الإنترنت

تشير البيانات إلى أن انقطاعات الإنترنت في عام 2024 اتسمت باتساع نطاقها الجغرافي بشكل غير مسبوق؛ حيث أثرت 39% من الحالات 
)115 انقطاعًا( على أكثر من منطقة أو ولاية أو إقليم داخل الدولة الواحدة أو على مستوى وطني، في حين اقتصرت 37% من الحالات 
)110 انقطاعات( على مدينة واحدة أو مقاطعة أو قرية، بينما شملت 24% من الحالات )71 انقطاعًا( أكثر من مدينة داخل الولاية أو الإقليم 
نفسه. ويعكس ذلك تحوّلًًا لافتًا في طبيعة الانقطاعات من إجراءات محلية محدودة إلى انقطاعات واسعة النطاق، بما يزيد من حجم التأثير 

الاجتماعي والاقتصادي، ويشير إلى اتجاه عالمي نحو استخدام هذه الأداة على نطاق أوسع وليس كممارسة محلية فقط. 
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شكل )4(: أنماط وانتشار قطع الإنترنت بحسب النطاق الجغرافي )2024(

أنماط وانتشار قطع الإنترنت بحسب النطاق الجغرافي ٢٠٢٤

Source: Internet Shutdowns in 2024 Report, Published by Keep it on Campaign (February, 2025).

2.3.3 هشاشة الإنترنت حول العالم أمام الكوارث الطبيعية والمشكلات التقنية

فــي النصــف الأول مــن عــام 2025، شــهد العالــم عــددًا مــن انقطاعــات الإنترنــت بســبب مشــاكل متنوعــة مثــل: انقطــاع الكابــات البحريــة، 
وانقطــاع الكهربــاء، والعواصــف، والــزلازل، والهجمــات الإلكترونيــة أو الأعطــال الفنيــة. ويعُــدّ الربــع الأول مــن العــام مميــزًا لأنــه لــم يشــهد 
أي انقطــاع تفرضــه الحكومــات، وهــو أمــر نــادر مقارنــة بالأعــوام الســابقة. فــي حيــن عــادت انقطاعــات الإنترنــت التــي تفرضهــا الحكومــات 
بقــوة فــي الربــع الثانــي مــن 2025، وشــهدت العديــد مــن الــدول اســتخدام هــذا الإجــراء لأســباب سياســية أو أمنيــة مثــل ليبيــا وإيــران والعــراق 

وســوريا وبنمــا. كمــا أنــه: 

فــي باكســتان تســبّب عطــل فــي كابــل بحــري رئيســي فــي بــطء وخدمــات محــدودة، لكــن لــم ينقطــع الإنترنــت بالكامــل بفضــل ■	
وجــود خطــوط بديلــة.

في سوريا حدثت عمليات تخريبية لكابلات الألياف أدت إلى انقطاع شبه كامل في يناير ومارس.■	
في نيبال توقفت خدمة الإنترنت لدى عدد من الشركات بسبب مشكلة في المزوّد الرئيسي في الهند.■	
إضافــة إلــى ذلــك، ســجل التقريــر حــوادث فــي تمزيــق كابــات الأليــاف البصريــة فــي هايتــي ومــالاوي، وأعطــال فنيــة عنــد مــزوّدي ■	

الإنترنــت الكبــار فــي أمريــكا الشــمالية، وهجمــات ســيبرانية ضــد مــزوّد روســي أطاحــت بالخدمــة لعدة ســاعات.

انقطاع الكهرباء كان سببًا مهمًا أيضًا، حيث إنه:

في أنغولا انقطعت الكهرباء عن 11 إقليمًا، مما أدى لانقطاع الإنترنت.■	
في سريلانكا تسبب تماس كهربائي في محطة طاقة بانقطاع كهربائي شامل على مستوى الدولة.■	
في تشيلي أدى انقطاع كهربائي ضخم إلى توقف الإنترنت في معظم البلاد لمدة 12 ساعة تقريبًا.■	
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إســبانيا والبرتغــال )28 أبريــل(: انقطــاع كهربائــي هائــل أدّى إلــى تراجــع كبيــر فــي حركــة الإنترنــت لســاعات فــي البلديــن مــع ■	
تأثيــر واســع علــى الخدمــات.

هايتي ومالاوي: قطع كابلات الألياف الرئيسية أدى إلى تعطّل خدمات الإنترنت.■	
شمال أمريكا: مزوّدون كبار تعرضوا لأعطال فنية أثرت على حركة المرور لعدة ساعات.■	
ــة الانقطــاع الضخــم فــي ■	 كمــا أن ضعــف البنيــة التحتيــة الكهربائيــة ظهــر كســبب رئيســي لانقطــاع الإنترنــت، خاصــة فــي حال

إســبانيا والبرتغــال يــوم 28 أبريــل، حيــث تســبّب فشــل الشــبكة الكهربائيــة بانخفــاض فــي حركــة الإنترنــت بنســبة كبيــرة وإلــى 
مســتويات أدنــى مــن المعتــاد لبضــع ســاعات.

الأحوال الجوية لعبت دورًا هي الأخرى:

في أيرلندا تسببت عاصفة قوية في أضرار واسعة وانخفاض حركة الإنترنت بنحو 75% في بعض المناطق.■	
في جزيرة ريونيون أدى إعصار إلى انقطاعات استمرت أيامًا.■	

الزلازل والهجمات الإلكترونية: 

في ميانمار أدى زلزال قوي إلى انقطاع الإنترنت على مستوى الدولة بنسبة 40%، وانقطاعات أكبر في بعض المناطق.■	
فــي روســيا توقفــت خدمــة أحــد مــزوّدي الإنترنــت بشــكل كامــل بعــد هجــوم إلكترونــي، كمــا شــهدت شــركات أخــرى انخفاضًــا ■	

كبيــرًا فــي الخدمــة بســبب مشــاكل تقنيــة.

الانقطاعات المفروضة من الحكومة في الربع الثاني 2025:

ليبيــا )16 مايــو(: تــم قطــع الاتصــال لــدى عــدة مزوّديــن مــع تراجــع حركــة الإنترنــت بأكثــر مــن 50% خــال احتجاجــات ضــد الحكومــة. وبعــض 
الشــبكات شــهد انقطاعًــا كامــاً حتــى منتصــف الليــل تقريبًــا قبــل أن يعــود الاتصــال تدريجيًــا.

إيــران )يونيــو(: ثــاث موجــات مــن إغلاقــات واســعة بعــد الهجمــات علــى منشــآت نوويــة؛ الأولــى قصيــرة )13 يونيــو(، والثانيــة ■	
"وقائيــة" ضــد هجمــات ســيبرانية )17 يونيــو(، والثالثــة ممتــدة مــن 18 حتــى 25 يونيــو مــع فقــد شــبه كامــل للحركــة لعــدة أيــام، 

وأعُيــد توجيــه المســتخدمين إلــى الشــبكة الوطنيــة الداخليــة فقــط.
العــراق )مايــو - يوليــو(: اســتمرار سياســة إغــاق الإنترنــت أثنــاء امتحانــات المــدارس المتوســطة والثانويــة لمنــع الغــش. هــذه ■	

الإغلاقــات شــملت بغــداد وكردســتان فــي ســاعات محــددة صباحًــا يوميًــا طــوال فتــرة الامتحانــات.
سوريا وبنما: رُصدت انقطاعات حكومية محدودة النطاق خلال الربع الثاني أيضًا. ■	



39

مركز المعلومات ودعم اتخاذ القرار

2.3.4 الانتشار الواسع لاستخدام حجب المنصات

ا في عام 2024، حيث تم تسجيل 71 عملية حجب في 35 دولة، مقارنةً بـ53 عملية حجب  شهد حجب منصات الاتصالات ارتفاعًا حادًّ
في 25 دولة عام 2023، متجاوزًا الرقم القياسي السابق البالغ 57 عملية حجب في 28 دولة عام 2019. فرضت السلطات هذا النوع من 
الانقطاعات للتحكم في تدفق المعلومات على المنصات الشائعة واستهداف مجموعات سكانية معينة. وهناك اعتقاد خاطئ بأن مثل هذه 
الانقطاعات تقلل من الآثار أو تمثل شكلًًا أكثر قبولًًا من الرقابة مقارنة بقطع الإنترنت بالكامل، لكن حجب المنصات التي تشكل وسيلة 
مركزية للناس والمجتمعات للوصول إلى المعلومات والتواصل لا يقل ضررًا عن الانقطاعات الشاملة للإنترنت. وتظهر سجلاتنا أن الجهات 

الجديدة أو تلك التي فرضت عددًا أقل من الانقطاعات غالبًا ما تلجأ إلى حجب المنصات، ولم يكن عام 2024 استثناءً.

وقد كانت منصة X الأكثر حجبًا في العالم عام 2024، حيث تعرضت لـ 24 عملية حجب في 14 دولة، وهو أعلى رقم منذ عام 2019 حين 
تم حجبها 33 مرة. وتم حجب تيك توك 10 مرات في 10 دول عام 2024 مقارنة بست مرات في ست دول عام 2023، مع استمرار ثلاث 

دول في فرض الحجب من عام 2024 حتى 2025 )الهند، الأردن، وقيرغيزستان(.

وأخيرًا، من بين 52 منصة تم حجبها في أشكال مختلفة عبر 71 حالة انقطاع، شهد تطبيق سيغنال أكبر ارتفاع في عام 2024، حيث تم 
حجبه 10 مرات في 9 دول )الجزائر، بنجلاديش، الصين، إيران، ميانمار، باكستان، روسيا، فنزويلا، واليمن( مقارنةً بمرتين في دولتين 
عام 2023 )الصين، إيران(. وكان كل حجب لتطبيق سيغنال، باستثناء مرتين في بنجلاديش ومرة في الجزائر وأخرى في اليمن، مستمرًا 

حتى عام 2025.

شكل )5(: تطور نطاق حجب منصات الاتصال الرقمية 
عالميًا في 2024

غريندر Grindr حجب 
١٣ مرة في ١٣ دولة

سناب شات 
 "Snapchat"
حجبت ٨ مرة

 في دولة
 واحدة

تيك توك 
 TikTok

حجب ١٠ مرة
 في ١٠ دول

 Instagram انستجرام
حجب ١٣ مرة في ١٠ دول

 "Telegram" تيلغرام
حجب ١٣ مرة

 في ٨ دول

منصة يوتيوب
 "YouTube" حجبت
 ١٥ مرة في ۱۰ دول

منصة سيغنال
 "Signal" حجبت ١٠ مرة 

في ٩ دول

 "Viber فايبر
حجبت ٨ مرة
 في ٥ دول

skype سكايب
 حجب ٦مرة
 في ٣ دول

منصة "X" حجبت ٢٤ مرة في ١٤ دولة

 Facebook فيسبوك
حجب ٢٢ مرة في ١٢ دولة

WhatsApp تطبيق واتساب
 حُجب ٢٠ مرة في ١٠ دول

 Source: Internet Shutdowns in 2024 Report,
Published by Keep it on Campaign (February, 2025).
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 السيناريوهات المتوقعة 

لاختفاء الإنترنت
الفصل الثالث: 
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اعتمــد إعــداد الســيناريوهات علــى فرضيــة أساســية مفادهــا أن فهــم أنمــاط الفشــل الســابقة، وآليــات التعطّــل التــي شــهدها الإنترنــت فــي 
ســياقات مختلفــة، ويعُــد هــذا مدخــاً ضروريًــا لتقديــر المســارات المحتملــة لتطــور الظاهــرة مســتقبلًًا، خاصــة فــي ظــل تصاعــد الاعتمــاد 

العالمــي علــى الشــبكة وتنامــي تعقيــد بنيتهــا التحتيــة. 

السيناريوهات المتوقعة لاختفاء الإنترنت الفصل الثالث: 

3.1 تحليل الحالات التاريخية كنقطة انطلاق

3.2 استخلاص أنماط الفشل والمتغيرات الحاكمة

فــي المرحلــة الأولــى، جــرى تحليــل موسّــع لحــالات انقطــاع الإنترنــت التــي شــهدها العالــم خــال العقديــن الماضييــن، ســواء علــى المســتوى 
العالمــي أو الإقليمــي أو المحلــي، كمــا عُرضــت تفصيليًــا فــي الفصــل الثانــي. وشــمل هــذا التحليــل حــوادث ناتجــة عــن:

أخطاء تقنية وبرمجية بشرية.■	
فشل تشابكي بين قطاعات البنية التحتية )كالطاقة والاتصالات(.■	
اضطرابات في بروتوكولات التوجيه ونظم إدارة الشبكة.■	
قرارات سيادية وجيوسياسية بتقييد أو تعطيل الخدمة.■	
كوارث طبيعية أو حوادث مادية طالت الكابلات البحرية ومراكز البيانات.■	

وقــد تــم التعامــل مــع هــذه الحــالات باعتبارهــا نمــاذج تظُهــر كيــف يتفاعــل النظــام الرقمــي العالمــي عنــد تعرضــه لصدمــة، ومــا هــي حــدود 
مرونتــه، وكيــف تنتقــل آثــار التعطــل مــن المســتوى التقنــي إلــى المســتويات الاقتصاديــة والاجتماعيــة والسياســية.

فــي المرحلــة الثانيــة، تــم اســتخلاص الأنمــاط المشــتركة بيــن هــذه الحــالات التاريخيــة، بهــدف تحديــد المتغيــرات الحاكمــة التــي تؤثــر فــي 
نطــاق الانقطــاع وحدّتــه ومدتــه. وشــملت هــذه المتغيــرات علــى ســبيل المثــال:

درجة مركزية البنية التحتية الرقمية.■	
مستوى تنويع المسارات والشبكات البديلة.■	
حجم الاعتماد الاقتصادي والخدمي على الإنترنت.■	
سرعة الاستجابة المؤسسية وقدرات التعافي.■	
السياق السياسي والتنظيمي المحيط بالإنترنت.■	

وقــد أتــاح هــذا التحليــل الانتقــال مــن توصيــف أحــداث منفصلــة إلــى بنــاء فهــم بنيــوي لطبيعــة المخاطــر النظاميــة المرتبطــة باســتمرارية 
الإنترنــت.
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العدد الـثـامـنماذا لو..

اســتنادًا إلــى الأنمــاط المســتخلصة، تــم بنــاء الســيناريوهات المســتقبلية وفــق تقســيم زمنــي يعكــس تــدرّج التأثيــرات واتســاع نطاقهــا، علــى 
النحــو التالــي:

ســيناريو الانقطــاع قصيــر المــدى: ويمثــل امتــدادًا للحــالات المتكــررة تاريخيًــا، حيــث يكــون التعطــل محــدود الزمــن والنطــاق، مــع ■	
قــدرة نســبية علــى الاحتــواء والتعافــي الســريع.

ســيناريو الانقطــاع متوســط المــدى: ويعكــس فشــاً أكثــر تعقيــدًا، ناتجًــا عــن تراكــب عــدة عوامــل تقنيــة وتشــغيلية، بمــا يــؤدي ■	
إلــى تعطّــل واســع النطــاق وتأثيــرات اقتصاديــة واجتماعيــة ملحوظــة.

ســيناريو الانقطــاع طويــل المــدى: وهــو الســيناريو الأكثــر تطرفًــا، الــذي تــم بنــاؤه عبــر إســقاط الــدروس التاريخيــة علــى ســياق ■	
عالمــي شــديد الاعتمــاد علــى الإنترنــت، مــع افتــراض تعطــل ممتــد أو انهيــار جزئــي للبنيــة الرقميــة، بمــا يحُــدث تحــولات هيكليــة 

عميقــة فــي الاقتصــاد والمجتمــع.

ولا تمثــل هــذه الســيناريوهات تنبــؤات حتميــة، بــل مســارات محتملــة تهــدف إلــى توســيع نطــاق التفكيــر الاســتراتيجي، واختبــار جاهزيــة النظم 
الاقتصاديــة والمؤسســية للتعامــل مــع صدمــات رقميــة كبرى.

السيناريو الأول: انقطاع الإنترنت قصير المدى )ساعات قليلة(

تعريــف الســيناريو: هــذا الســيناريو هــو الأكثــر شــيوعًا ويكــون عــادةً انقطــاع مفاجــئ ومحــدود زمنيًــا يســتمر مــن دقائــق إلــى عــدة ســاعات، 
 .DNS أو مــزوّد ســحابي أو عطــل فــي خدمــات CDN أو ISP ســببه عــادة خلــل تقنــي أو خطــأ برمجــي لــدى موفّــر رئيســي

ــدد مــن  ــل واســع لع ــي تســبّبت بتعطّ ــل AWS الت ــل فــي خدمــات ســحابية مث ــو 2021( وخل ــة: أعطــال Fastly )يوني ــة مرجعي ــة واقعي أمثل
الخدمــات لســاعات. 

يحــدث عــادة نتيجــة أعطــال فنيــة فــي مــزودي خدمــات الإنترنــت أو مراكــز البيانــات الكبــرى مثــل حالــة انقطــاع خدمــات ■	
Amazon Web Services مؤخــرًا التــي عطلــت مواقــع وتطبيقــات متعــددة لســاعات قليلــة فقــط.

ــة، ■	 ــل: وســائل التواصــل الاجتماعــي، والألعــاب الإلكتروني ــت مث ــر الإنترن ــى عمــل التطبيقــات والمواقــع والخدمــات عب ــر عل يؤث
ــة. ــات المالي ــات الحرجــة للعملي ــو، وبعــض الخلفي وخدمــات الاتصــال بالفيدي

ــة ■	 ــه يكشــف أهمي ــة، لكن ــه كارث ــر مــن كون ــر الإزعــاج فــي هــذا النطــاق أكث ــه بســرعة، ويعُتب ــى طبيعت ــود الوضــع إل ــا مــا يع غالبً
الاعتمــاد علــى مركزيــة الخــوادم.

3.3 بناء السيناريوهات وفق الأطر الزمنية
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السيناريو الثاني: انقطاع الإنترنت متوسط المدى )يوم إلى 3 أيام(

تعريــف الســيناريو: انقطــاع أوســع يمتــد لأيــام قليلــة؛ أســبابه يمكــن أن تكــون مزيجًــا مــن أعطــال ماديــة فــي البنيــة التحتيــة )كابــات بحريــة، 
أعطــال فــي مراكــز بيانــات( أو هجــوم ســيبراني منظــم أو انقطاعــات مبرمجة/سياســية )حجب/قطــع جزئــي مــن قبــل ســلطات(. 

فــي هــذا النطــاق الزمنــي، تبــدأ تأثيــرات توقــف الأعمــال والخدمــات الحيويــة فــي الظهــور بشــكل أوضــح، إذ تتعطــل معامــات ■	
البنــوك، وتواجــه الشــركات صعوبــات فــي إدارة عملياتهــا التجاريــة.

ــادة ■	 ــة وزي ــة والإداري ــى تأخــر المعامــات المالي ــؤدي إل ــة، ممــا قــد ي ــح معطل ــة تصب ــة والتجاري ــة الإلكتروني الخدمــات الحكومي
ــن فــي الســوق. الشــكوك وعــدم اليقي

انقطــاع الإنترنــت لمــدة يوميــن أو ثلاثــة قــد يســبب تعطيــل المصانــع وشــبكات توزيــع الطاقــة والبنيــة التحتيــة الحيويــة بســبب ■	
الاعتمــاد المتزايــد علــى الإنترنــت فــي التحكــم والمراقبــة.

السيناريو الثالث: انقطاع الإنترنت طويل المدى )أكثر من 3 أيام(

تعريــف الســيناريو: انقطــاع طويــل يمتــد لأكثــر مــن 3 أيــام، قــد ينتــج عــن تلــف جســيم فــي بنيــة تحتيــة أساســية )عــدة كابــات بحريــة فــي 
آن واحــد أو تدميــر مراكــز بيانــات رئيســية(، أو حــرب ســيبرانية مدمّــرة، أو سياســة قوميــة طويلــة المــدى لقطــع الوصــول. والتأثيــرات هنــا 

عميقــة وتتضمــن تأثيــرات اقتصاديــة ومجتمعيــة وسياســية علــى المــدى الطويــل.

ــة، مــع توقــف حركــة النقــل والمطــارات، ■	 ــة والاجتماعي ــات الاقتصادي ــي فــي العملي ــار شــبه كل يحــدث فــي هــذا الســيناريو انهي
ــاز، وتوقــف خدمــات الأمــن والاســتخبارات. وتعطــل إمــدادات النفــط والغ

يتســبب فــي فقــدان الاتصــالات بشــكل كامــل بيــن النــاس والمؤسســات، ســواء فــي التجــارة أو التعليــم أو الصحــة، ممــا قــد يــؤدي ■	
إلــى اضطرابــات أمنيــة واجتماعيــة خطيــرة وصراعــات علــى المــوارد الأساســية.

مــن المتوقــع حــدوث خســائر ماليــة هائلــة، مــع فقــدان الأرصــدة الإلكترونيــة وتجميــد عمليــات البنــوك، بالإضافــة إلــى تفشــي ■	
الفوضــى فــي الأســواق العالميــة والتحديــات الإنســانية نتيجــة لانقطاعــات الكهربــاء.



٤
التداعيات المستقبلية لسيناريو 

الاختفاء طويل المدى على 
القطاعات المختلفة 

الفصل الرابع: 
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ــات بمثابــة صنــدوق أســود حتــى بالنســبة  ــه ب ــة لدرجــة أن ــى نظــام بيئــي معقــد مــن الترابطــات المتداخل ــوم يعتمــد عل أصبــح الإنترنــت الي
للمتخصصيــن فــي الشــبكات. كمــا أن تركــز البنيــة التحتيــة فــي أيــدي عــدد محــدود مــن الشــركات الخاصــة الكبــرى أدى إلــى احتــكار القــوة 

والســيطرة داخــل الســوق الرقميــة.

وبالتالــي، فــإن تنظيــم البنيــة التحتيــة للإنترنــت بشــكلها الحالــي يعنــي أن "المزيــد مــن البيــض يوضــع فــي ســال أقــل"، أي أن الاعتمــاد يتزايــد 
علــى عــدد أقــل مــن المورديــن، ممــا يــؤدي إلــى انقطاعــات أكبــر وأكثــر تأثيــرًا.

إن تزايــد اعتمــاد المجتمعــات علــى الإنترنــت يجعــل أي توقــف فــي الخدمــة أكثــر وضوحًــا وإزعاجًــا وتأثيــرًا. وربمــا يدفــع هــذا الانقطــاع 
المؤسســات إلــى إعــادة النظــر فــي تنويــع مزوديهــا، ســواء فــي الأمــن الســيبراني أو البرمجيــات أو أنظمــة التشــغيل.

ورغــم أن توحيــد معاييــر تكنولوجيــا المعلومــات قــد يوفــر علــى المؤسســات المــال، فــإن التنويــع يجــب أن يعُتبــر اســتراتيجية أساســية لبنــاء 
.(BCPs) المرونــة المؤسســية، علــى أن تـُـدرج تكلفتــه الماليــة ضمــن خطــط اســتمرارية الأعمــال

ــا - إذا لــم نواجــه  ــا ونطاقً ــا المعلومــات مســتقبلًًا - والتــي قــد تــزداد حجمً ويمكــن القــول إننــا سنشــهد المزيــد مــن انقطاعــات تكنولوجي
خطــر التركيــز المفــرط فــي بنيــة تكنولوجيــا المعلومــات ونعِــد التفكيــر فــي النمــاذج الاقتصاديــة التــي تســتند إليهــا خدمــات الإنترنــت والبنــى 

التحتيــة الرقميــة. 

التداعيات المستقبلية لسيناريو الاختفاء طويل المدى على القطاعات المختلفة  الفصل الرابع: 

4.1 ارتباط حجم الاقتصاد الرقمي بخسائر الانقطاع

عنــد دراســة تداعيــات انقطــاع الإنترنــت، يصبــح مــن الضــروري أولًًا فهــم حجــم الاقتصــاد الرقمــي فــي الدولــة المعنيــة، إذ يشــكل هــذا العامــل 
مقياسًــا أساســيًا لتقديــر الأضــرار المحتملــة. فكلمــا كان الاقتصــاد الرقمــي للدولــة أكبــر وأكثــر تطــورًا، زادت كميــة الأنشــطة الاقتصاديــة 
والخدماتيــة التــي تعتمــد بشــكل مباشــر علــى الإنترنــت، ســواء فــي مجــالات التجــارة الإلكترونيــة، أو الخدمــات الماليــة، أو التعليــم، أو الرعايــة 
الصحيــة، أو إدارة الأعمــال الحكوميــة. ونتيجــة لذلــك، تصبــح أي فتــرة انقطــاع للإنترنــت أكثــر تأثيــرًا علــى الناتــج المحلــي الإجمالــي، حيــث 
تتضاعــف الخســائر الماليــة بســبب توقــف سلســلة العمليــات الرقميــة المتكاملــة. وبعبــارة أخــرى، تتناســب تكلفــة انقطــاع الإنترنــت طرديًــا 
مــع حجــم الاقتصــاد الرقمــي؛ فالــدول التــي تتمتــع ببنيــة رقميــة واســعة ومترابطــة تواجــه خســائر أكبــر بكثيــر مقارنــة بالــدول التــي مــا زال 
ــة أمــام أي توقــف فــي الشــبكة  ــاس هشاشــة الدول ــا لقي اقتصادهــا الرقمــي محــدودًا، ممــا يجعــل حجــم الاقتصــاد الرقمــي مؤشــرًا حيويً

الرقميــة.

ــل  ــات أساســية مث ــة، ويشــمل عــدة مكون ــا الرقمي ــف التكنولوجي ــى توظي ــم عل ــه الاقتصــاد القائ ــى أن ــف الاقتصــاد الرقمــي عل ويمكــن تعري
البنيــة التحتيــة التكنولوجيــة، والأجهــزة، والبرمجيــات، والشــبكات، إلــى جانــب الآليــات الرقميــة التــي تتــم مــن خلالهــا الأعمــال التجاريــة 
والاقتصاديــة، بمــا فــي ذلــك التجــارة الإلكترونيــة والمعامــات التــي تتــم بشــكل كامــل عبــر شــبكة الإنترنــت. وهــذا الاعتمــاد الكبيــر علــى 
الإنترنــت يعكــس أهميــة الــدور الحيــوي الــذي يلعبــه فــي الاقتصــاد العالمــي. لــذا يطُلــق عليــه أحيانًــا اقتصــاد الإنترنــت، أو الاقتصــاد الجديــد، 

أو اقتصــاد الويــب.
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العدد الـثـامـنماذا لو..

وتشــير التقديــرات إلــى أن الاقتصــاد الرقمــي يشُــكّل نســبة كبيــرة مــن حجــم الناتــج المحلــي الإجمالــي العالمــي »أكثــر مــن 15.5% مــن الناتــج 
العالمــي« وأصبــح يعُــود إلــى الأنشــطة الرقميــة ، ومــن المتوقــع أن الاقتصــاد الرقمــي ســيبلغ مــا يقــارب 16.5 تريليــون دولار بحلــول عــام 

2028، ويمُثّــل نحــو 17% مــن الناتــج العالمــي حينهــا. 

ويعُــزى هــذا النمــو إلــى مجموعــة مــن العوامــل المتداخلــة، أبرزهــا: تزايــد حجــم التجــارة الإلكترونيــة، وتســارع اســتخدام الخدمات الســحابية، 
وتوســع إنترنــت الأشــياء، واعتمــاد الشــركات والمؤسســات علــى البيانــات والتحليــات الرقميــة، بالإضافــة إلــى الــدور المتنامــي الــذي تؤديــه 
المنصّــات الرقميــة (Platforms) فــي دمــج القطاعــات التقليديــة، مــن صناعــة إلــى خدمــات إلــى لوجســتيات. فعلــى ســبيل المثــال، مــن 
المتوقــع أن نحــو 70% مــن القيمــة المضافــة الجديــدة المُتوقعــة فــي العقــد القــادم ســتكون قائمــة علــى نمــاذج أعمــال رقميــة قائمــة علــى 

المنصــات. 

وعلــى صعيــد التجــارة الإلكترونيــة، تظُهــر بيانــات حديثــة مــن 43 دولــة -تمثــل مــا يقــرب مــن ثلاثــة أربــاع الناتــج المحلــي الإجمالــي العالمــي- 
أن مبيعــات التجــارة الإلكترونيــة للشــركات قــد نمــت بنحــو 60% تقريبًــا خــال الفتــرة مــن 2016 إلــى 2022، لتبلــغ قيمتهــا الإجماليــة حوالــي 

27 تريليــون دولار أمريكــي. 

شكل )6(: حجم مبيعات التجارة الإلكترونية حسب الدول في الفترة )2016 - 2022( 

مبيعات التجارة الإلكترونية بالتريليون دولار )2016 - 2022(

����

�

�

��

��

��

��

��

���� ���� ���� ���� ���� �����

الولايات المتحدة الأمريكيةالمنطقة الاقتصادية الأوربيةالصيناليابانأخرى

Source: UN Trade and Development (UNCTAD), 2024.

ــا بمــا يزيــد عــن الضعــف، لتصــل إلــى نحــو 1.2 مليــار وحــدة فــي عــام 2023، ممــا يعكــس  كمــا ارتفعــت شــحنات الهواتــف الذكيــة عالميً
التوســع الهائــل فــي اســتخدام التكنولوجيــا المحمولــة كأحــد المحــركات الأساســية للتحــول الرقمــي. كمــا يتُوقــع أن تشــهد أجهــزة إنترنــت 
الأشــياء Internet of Things (IoT) زيــادة بمقــدار 2.5 مــرة مــن عــام 2023 لتصــل إلــى 39 مليــار جهــاز متصــل بحلــول عــام 2029.  
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مركز المعلومات ودعم اتخاذ القرار

 شكل )7(: تطور عدد أجهزة إنترنت الأشياء المتصلة بشبكات الهاتف المحمول حسب المناطق الإقليمية 
خلال الفترة 2016 - 2029

أجهزة إنترنت الأشياء المتصلة بالشبكة الخلوية حسب المجموعات الإقليمية )بالملايين( 2016 - 2029

Source: UN Trade and Development (UNCTAD), 2024.

تتأثــر تكلفــة انقطــاع الإنترنــت بعــدة عوامــل، أبرزهــا حجــم الاقتصــاد الرقمــي وعــدد المســتخدمين فــي كل دولــة. فكلمــا ارتفــع عــدد الأفــراد 
والأنشــطة الاقتصاديــة التــي تعتمــد علــى الإنترنــت، زادت الخســائر الاقتصاديــة المحتملــة نتيجــة أي توقــف فــي الخدمــة. وتشــير التقديــرات 

إلى:

يخســر العالــم ككل أكثــر مــن 51 مليــار دولار خــال 24 ســاعة فقــط مــن الانقطــاع، وهــو مــا يعكــس الطبيعــة العالميــة للاعتمــاد ■	
علــى الشــبكة فــي جميــع الأنشــطة الاقتصاديــة والخدميــة.

الولايــات المتحــدة تتصــدر الــدول الأكثــر خســارة بحوالــي 7.28 مليــار دولار يوميًّــا، نتيجــة ضخامــة الســوق الرقميــة وارتباطهــا ■	
الوثيــق بالتجــارة الإلكترونيــة والإعلانــات والخدمــات الســحابية.

ــا، مدفوعــة بالعــدد الهائــل مــن المســتخدمين )أكثــر مــن 900 مليــون ■	 الصيــن تليهــا بخســارة تقــارب 5.87 مليــارات دولار يوميً
مســتخدم( وحجــم التجــارة الإلكترونيــة الضخــم.

دول أوروبيــة متقدمــة مثــل المملكــة المتحــدة واليابــان وألمانيــا وفرنســا تســجل خســائر تتــراوح بيــن 600  مليــون و2.2 مليــار ■	
دولار يوميًــا، ممــا يعكــس قــوة الاقتصــادات الرقميــة فيهــا، وإن كانــت أقــل مــن الولايــات المتحــدة والصيــن.

الهنــد، رغــم انخفــاض نصيــب الفــرد مــن الدخــل مقارنــة بالــدول المتقدمــة، تظهــر ضمــن الأكثــر خســارة )أكثــر مــن مليــار دولار ■	
يوميًــا( بســبب ضخامــة قاعــدة المســتخدمين التــي تتجــاوز 755 مليــون شــخص.

الاقتصــادات المتوســطة مثــل: إســبانيا، وإيطاليــا، وكنــدا، وأســتراليا، والبرازيــل، والمكســيك، تســجل خســائر يوميــة تتــراوح بيــن ■	
300  مليــون - 1.5 مليــار دولار، ممــا يوضــح أن حجــم الســكان المتصليــن بالإنترنــت يلعــب دورًا أساســيًا بجانــب مســتوى تطــور 

الاقتصــاد الرقمــي.

4.2 تكلفة انقطاع الإنترنت للدول

وشــهد ســوق العمــات الرقميــة قفــزة واضحــة فــي عــام 2025، حيــث بلــغ إجمالــي القيمــة الســوقية نحــو 3.46 تريليونــات دولار حتــى مايــو 
ر بنحــو 45.47% مقارنــة بعــام 2024.  ويعكــس هــذا التطــور اتســاع نطــاق اســتخدام الأصــول الرقميــة علــى  مــن العــام نفســه، بزيــادة تقُــدَّ
المســتوى العالمــي، رغــم اســتمرار بعــض التحديــات التنظيميــة فــي عــدد مــن الأســواق، إلــى جانــب التقلبــات الدوريــة التــي تميــز هــذا القطاع.

���� ���� ���� ���� ���� ���� ���� ���� ���� ���� ���� ���� ���� ����

أمريكا الشمالية
الشرق الأوسط وإفريقيا

 جنوب شرق أسيا و أوقيانوسيا والهند
أوربا الوسطى والشرقية

شمال شرق أسيا
أوربا الغربية
أمريكا اللاتينية
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ــج، والإمــارات، وســنغافورة، تســجل خســائر أقــل نســبيًا ■	 ــل: سويســرا، والنروي ــرة ذات الاقتصــادات المتقدمــة مث ــدول الصغي ال
)بيــن 300 - 800 مليــون دولار يوميًــا(، لكــن بالنظــر إلــى حجمهــا الســكاني الصغيــر يعتبــر الأثــر الاقتصــادي عليهــا أكبــر نســبيًا 

مــن حيــث النســبة إلــى الناتــج المحلــي.

ــن دولار أمريكــي (GDP PPP Loss)، وهــذا الرقــم  ــي 3.1 ملايي ــوم واحــد فقــط حوال ــت فــي مصــر لمــدة ي ــغ تكلفــة انقطــاع الإنترن تبل
يعكــس التأثيــر المباشــر علــى الناتــج المحلــي الإجمالــي عبــر الأنشــطة الرقميــة والتجاريــة التــي تعتمــد علــى الإنترنــت. ورغــم أن الخســارة 
ــة أمــام الانقطاعــات، خاصــة مــع توســع الاعتمــاد  ــرز هشاشــة بعــض القطاعــات المصري ــرى، فإنهــا تب ــدول الكب ــةً بال ــرة مقارن ــدو صغي تب
علــى الخدمــات الرقميــة فــي التجــارة، والاتصــالات والخدمــات الحكوميــة. كمــا يشــير ذلــك إلــى أن انقطاعــا أطــول قــد يــؤدي إلــى مضاعفــة 

الأضــرار بشــكل كبيــر، ســواء علــى مســتوى الاقتصــاد الكلــي أو فــرص العمــل.

جدول )6(: تكلفة انقطاع الإنترنت على مستوى دول العالم )بالمليار دولار( 

عدد مستخدمي الدولة
الإنترنت

تكلفة ساعة 
تكلفة 24 ساعةتكلفة 10 ساعاتتكلفة 5 ساعاتانقطاع الإنترنت

4.662.1410.7121.4351.42 مليارالعالم

الولايات 
312.320.301.523.047.29المتحدة

904.080.241.222.455.88الصين

المملكة 
65.000.090.470.942.26المتحدة

116.510.080.400.791.90اليابان

42.400.060.320.641.54إسبانيا

15.880.040.220.451.07هولندا

77.790.040.210.431.02ألمانيا

755.820.040.210.421.01الهند

7.940.040.180.370.89سويسرا
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49.420.040.180.360.85كوريا الجنوبية

9.550.030.150.300.72السويد

58.040.030.130.250.61فرنسا

10.020.030.130.250.60بلجيكا

34.700.020.120.230.55بولندا

5.120.020.110.220.54النرويج

7.680.020.110.210.51النمسا

الإمارات 
العربية 
المتحدة

8.910.020.110.210.50

36.390.020.100.200.47إيطاليا

5.410.020.090.180.44الدنمارك

6.590.020.090.180.42هونغ كونغ

33.950.020.090.170.41كندا

20.560.020.080.170.40فنزويلا

6.790.020.080.170.40إسرائيل

4.020.020.080.160.16أيرلندا
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4.820.020.080.160.38سنغافورة

25.340.010.070.150.35ماليزيا

160.010.010.070.140.34البرازيل

21.160.010.070.140.34أستراليا

89.000.010.070.140.34المكسيك

 Source: Merchant Machine. (2025). The cost of shutting down the internet. Retrieved from 
https://merchantmachine.co.uk/the-cost-of-shutting-down-the-internet/

4.3 خسائر الشركات خلال انقطاع الإنترنت

أكثــر الشــركات تعرضًــا لخســائر ضخمــة عنــد انقطــاع الإنترنــت ليــوم كامــل هــي تلــك التــي يعتمــد نمــوذج أعمالهــا بصــورة شــبه كاملــة علــى 
ــى التجــارة  ــا، نظــرًا لهيمنتهــا عل ــه إســترليني يوميً ر بحوالــي 772 مليــون جني الاقتصــاد الرقمــي. فأمــازون تتصــدر القائمــة بخســائر تقــدَّ
الإلكترونيــة العالميــة. تلتهــا جوجــل (Alphabet) بخســائر تتجــاوز 365 مليــون جنيــه إســترليني يوميًــا، نتيجــة توقــف الإعلانــات الرقميــة 
ــل فيســبوك  ــب منصــات التواصــل مث ــى جان ــا، إل ــي باب ــل JD.com وعل ــة مث ــة الصيني ــا الســحابية. وشــركات التجــارة الإلكتروني وخدماته
)ميتــا(، تظهــر كذلــك فــي المراتــب الأولــى بمــا يفــوق مئــات الملاييــن يوميًــا، ممــا يؤكــد أن الأســواق الأمريكيــة والصينيــة هــي الأكثــر هشاشــة 
أمــام أي انقطــاع عالمــي للإنترنــت. أمــا شــركات البــث الرقمــي والخدمــات الماليــة مثــل نتفلكــس وبــاي بــال، فتخســر عشــرات الملاييــن 
يوميًــا، وهــو رقــم أقــل نســبيًا لكنــه يظــل كبيــرًا مقارنــة بقطاعــات تقليديــة. ويعكــس هــذا الجــدول أن الخســائر تتناســب طرديًــا مــع حجــم 
الاعتمــاد علــى الإنترنــت فــي توليــد الإيــرادات، وأن الاقتصــاد الرقمــي العالمــي يصبــح عرضــة لمخاطــر بنيويــة هائلــة إذا تعطلــت الشــبكة 

ليــوم واحــد فقــط. 
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  Source: Merchant Machine. (2025). The cost of shutting down the internet. Retrieved from 
https://merchantmachine.co.uk/the-cost-of-shutting-down-the-internet/

جدول )7(: تكلفة خسائر الشركات العالمية خلال انقطاع الإنترنت )بالمليون جنيه إسترليني( 

الخسارة المتوقعة في الإيرادات السنويةالشركة
خسارة الدقيقةخسارة الساعةيوم انقطاع

Amazon281,78077232.1670.536

 Alphabet
133,22536515.2080.253جوجل 

JD.com83,439228,69.5250.159

Facebook62,750.8171.927.1630.119

Alibaba40,990.96112.3044.6790.078

Tencent39,478.4108.164.5070.075

Suning.com27,783.876.123.1720.053

ByteDance25,550702.9170.049

Netflix18,242.749.982.0830.035

PayPal15,658.542.91.7880.030
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4.4 تداعيات انقطاع الإنترنت على مختلف القطاعات

ــج  ــى مســتوى النات ــة ســلبية واضحــة عل ــارًا اقتصادي ــت آث ــت أن لانقطــاع الإنترن ــر انقطــاع الإنترن ــج دراســة قياســية عــن تأثي أظهــرت نتائ
المحلــي الإجمالــي ونصيــب الفــرد منــه، إذ تبيّــن أن زيــادة بنســبة 1٪ فــي احتمــال حــدوث الانقطــاع ترتبــط بانخفــاض قــدره نحــو 15.6٪ فــي 
نصيــب الفــرد مــن الناتــج المحلــي. ويعُــزى ذلــك إلــى أن الانقطــاع يعطــل مختلــف الأنشــطة الإنتاجيــة والخدميــة التــي تعتمــد علــى الاتصــال 
الرقمــي، بمــا فــي ذلــك التجــارة الإلكترونيــة، والخدمــات المصرفيــة، والعمليــات اللوجســتية، والاتصــالات المؤسســية، وهــو مــا يــؤدي إلــى 
تباطــؤ النشــاط الاقتصــادي الكلــي. كمــا أوضحــت النتائــج أن معــدلات البطالــة ترتفــع بشــكل ملمــوس بعــد الانقطاعــات، حيــث ســجلت زيــادة 
فــي متوســط البطالــة الإجماليــة بنســبة 2.2٪ تقريبًــا، مــع تركــز التأثيــر بصــورة أكبــر بيــن الرجــال )بزيــادة بلغــت نحــو 3.1٪( مقارنــة بالنســاء 
)1.2٪(. ويعــزى هــذا الفــارق إلــى الطبيعــة القطاعيــة للوظائــف الرقميــة فــي الأســواق الناشــئة، إذ يتركــز الرجــال فــي وظائــف تعتمــد بدرجــة 

أكبــر علــى الاتصــال بالإنترنــت مثــل النقــل الذكــي والتجــارة الإلكترونيــة والخدمــات التقنيــة.

وفــي المقابــل، أظهــرت التحليــات أن التأثيــر علــى الاســتثمار الأجنبــي المباشــر (FDI) كان محــدودًا مــن حيــث الدلالــة الإحصائيــة، وإن 
ــرة الأجــل، إلا أن تكــرار  ــة قصي ــورًا بالانقطاعــات الفردي ــرون ف ــى أن المســتثمرين لا يتأث ــى الانخفــاض، ممــا يشــير إل ــة إل اتجهــت العلاق
الانقطاعــات قــد يخلــق صــورة ســلبية عــن اســتقرار بيئــة الأعمــال ويــؤدي إلــى تراجــع تدريجــي فــي تدفقــات الاســتثمار علــى المــدى الطويــل.   

ويتضــح ذلــك فيمــا يلــي:

التجــارة العالميــة: ســتكون التجــارة مــن أكثــر القطاعــات تأثــرًا مــن انقطــاع الإنترنــت فــي العالــم، حيــث ســتتوقف منصّــات البيــع ■	
عبــر الإنترنــت وخدمــات الدفــع الإلكترونــي عــن العمــل، ممّــا يــؤدي إلــى خســائر فادحــة. كمــا ســتتأثر سلاســل الإمــداد العالميــة 

التــي تعتمــد بشــكل كبيــر علــى البيانــات الرقميّــة، ممــا يهــدّد بتوقــف حركــة التجــارة العالميــة بشــكل عــام.
ــت ■	 ــإن انقطــاع الإنترن ــي ف ــة، وبالتال ــداول الإلكتروني ــة الت ــى أنظم ــوم عل ــة الي ــات المالي ــد معظــم العملي الأســواق الماليــة: تعتم

ســيؤدي إلــى اضطرابــات كبيــرة فــي الأســواق الماليّــة. البنــوك وشــركات الاســتثمار وحتــى الأفــراد الذيــن يســتخدمون الخدمــات 
المصرفيــة عبــر الإنترنــت، ســيجدون أنفســهم أمــام تحديّــات كبيــرة وكارثيّــة.

القطــاع الصناعــي: ســتواجه سلاســل الإمــداد العالميــة اضطرابــات كبيــرة، ممــا يــؤدي إلــى نقــص فــي المنتجــات وارتفــاع فــي ■	
الأســعار. إذ تعتمــد المصانــع والشــركات علــى الإنترنــت لإدارة المخــزون وتنســيق عمليــات الإنتــاج، وأيّ توقّــف فــي هــذه العمليّــات 

قــد يســبّب تأثيــرات جســيمة علــى الصناعــة.
التواصــل الاجتماعــي: ســتنقطع الروابــط بيــن الأفــراد والمجتمعــات، ممّــا يــؤدي إلــى زيــادة العزلــة الاجتماعية. فوســائل التواصل ■	

الاجتماعــي التــي أصبحــت جــزءًا مــن حياتنــا اليوميــة ســتتوقف، ممّــا ســيحدّ مــن قــدرة الأفــراد علــى التّواصل.
وســائل الإعــام: ســتتوقف معظــم وســائل الإعــام الرقميّــة عــن العمــل، ممــا ســيؤدي إلــى شــلل فــي تدفــق المعلومــات والأخبــار. ■	

كمــا ســتواجه الصحــف والمجــات الرقميــة والقنــوات التلفزيونيــة التــي تبــث عبــر الإنترنــت توقفًــا تامًــا.
التعليــم: ســيتوقف التعليــم عــن بعــد بشــكل كامــل، وســتواجه المؤسســات التعليميــة صعوبــات كبيــرة فــي اســتمرار العمليــة ■	

التعليميــة التــي أصبحــت تعتمــد بشــكل متزايــد علــى الاتصــال عبــر الإنترنــت، كمــا ســتصبح المنصــات التعليميــة الإلكترونيــة، 
ــن الطــاب والأســاتذة مــن الماضــي. ــة، وأدوات التواصــل بي ــات الرقمي والمكتب

الخدمــات الحكوميــة: ســتتأثّر الخدمــات الحكوميــة الإلكترونيــة بشــكل كبيــر فــور انقطــاع الإنترنــت، ممــا يــؤدي إلــى زيــادة ■	
التأخيــر فــي إنجــاز المعامــات، والتســجيل فــي الخدمــات الحكوميــة، ودفــع الضرائــب، والحصــول علــى التراخيــص، كلهّــا ســتعود 

عمليــات معقّــدة وطويلــة.
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الســفر والســياحة: ســيواجه المســافرون صعوبــات كبيــرة فــي الحجــز والتخطيــط للسّــفر، بالإضافــة إلــى صعوبــة التواصــل مــع ■	
الفنــادق ووســائل النقــل، وســتتوقف أنظمــة الحجــز الإلكترونيــة وتطبيقــات الملاحــة وخدمــات مشــاركة الســيارات عــن العمــل، 

ممــا يعقّــد عمليــات الســفر ويعيدهــا إلــى مــا قبــل التحــوّل الرقمــي تمامًــا. 
تأثيــر عمليــات قطــع الإنترنــت علــى المجتمــع: فــي عــام 2016 أعلنــت الأمــم المتحــدة أنهــا تعتبــر الوصــول إلــى الإنترنــت ■	

ــا مــن قــدرة النــاس علــى التجمــع  حقًــا مــن حقــوق الإنســان. ويعتبــر قطــع الإنترنــت انتهــاكا للحريــات المدنيــة، لأنــه يحــدّ فعليً
ويقطــع تدفــق المعلومــات الحــرة. وهــذا قــد يتيــح للحكومــات الســلطوية إســكات المنتقديــن وخلــق بيئــات مغلقــة مــن المعلومــات 
المشــوهة. كمــا يحجــب قطــع الإنترنــت أيضًــا المنطقــة المتأثــرة رقميًــا عــن العالــم الخارجــي، ممــا يخلــق أرضًــا خصبــة لانتشــار 

المعلومــات المضللــة والدعايــة الخبيثــة. 

خارطة الطريق المقترحة لتعزيز مرونة الإنترنت وتجنب الانقطاع العالمي

يعــد الإنترنــت العمــود الفقــري لجميــع القطاعــات الحيويــة فــي مصــر، بــدءًا مــن الاقتصــاد الرقمــي والتعليــم والخدمــات الحكوميــة وصــولًًا 
ــا لاســتقرار  ــدًا حقيقيًّ ــي تهدي ــل عالم ــح أي انقطــاع مفاجــئ أو خل ــى الشــبكة، يصب ــاد عل ــد الاعتم ــع تزاي ــن. وم ــى الشــركات والمواطني إل

الخدمــات والبنيــة التحتيــة الرقميــة.

وتهــدف هــذه الخطــة إلــى تعزيــز مرونــة الإنترنــت فــي مصــر مــن خــال تحســين البنيــة التحتيــة الرقميــة، وتنويــع مــزودي الخدمــة، وتعزيــز 
الترابــط المحلــي والإقليمــي، ودعــم البيئــة التشــريعية والتنظيميــة لجــذب الاســتثمارات، وتســعى إلــى ضمــان اســتمرارية الخدمــات وتقليــل 
المخاطــر الاقتصاديــة الناتجــة عــن الانقطاعــات المفاجئــة، مــع وضــع مؤشــرات قيــاس واضحــة لتقييــم التقــدم، وتحديــد المــدى الزمنــي 

لــكل إجــراء، والجهــة المســؤولة عــن التنفيــذ.
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الإجراءات التنفيذية التوصية
المقترحة

مؤشرات المتابعة 
الجهات المعنية الإطار الزمنيوالقياس

بالتنفيذ

تنويع مسارات العبور 
الدولي للإنترنت

العمل على التوسع 
في التعاقد مع أكثر 
من مزود عبور دولي، 
مع مراجعة ترتيبات 
الاعتمادية الحالية 

لضمان وجود مسارات 
بديلة فعالة في حالات 
الأعطال أو الطوارئ، 
بما يعزز استمرارية 

الخدمة على المستوى 
الوطني.

عدد مزودي العبور 
الدولي الفعّالين، تنوع 

المسارات الدولية
متوسط الأجل

وزارة الاتصالات 
وتكنولوجيا المعلومات، 

والجهاز القومي 
لتنظيم الاتصالات، 
والشركة المصرية 

للاتصالات، ومقدمو 
خدمات الإنترنت 
 (Vodafone

 Egypt، Orange

 Egypt، Etisalat

Misr )

تطوير وتعزيز كفاءة 
نقاط تبادل الإنترنت 
(IXPs) داخل مصر

دعم إنشاء وتحديث 
نقاط تبادل الإنترنت 
المحلية، وتشجيع 

مزودي الخدمة على 
استخدامها، بما 

يساهم في توطين 
حركة البيانات 

المحلية، وخفض 
التكلفة، وتحسين جودة 

وسرعة النفاذ.

عدد نقاط التبادل 
العاملة، ونسبة حركة 

البيانات المحلية 
المتبادلة داخليًا

متوسط الأجل

وزارة الاتصالات 
وتكنولوجيا المعلومات، 

والجهاز القومي 
لتنظيم الاتصالات، 
ومقدمو خدمات 

الإنترنت، وشركات 
تكنولوجيا المعلومات

تعزيز ترتيبات الربط 
البيني المباشر 

(Peering)

تشجيع اتفاقات الربط 
المباشر بين الشبكات 

المحلية، وكذلك 
الربط الإقليمي مع 
شبكات دول الجوار، 
للحد من الاعتماد 
على المسارات 

الخارجية وتحسين 
زمن الاستجابة ومرونة 

الشبكة.

عدد اتفاقات الربط 
البيني، ومتوسط 
زمن الاستجابة 
(Latency)

طويل الأجل

مقدمو خدمات 
الإنترنت، ومشغلو 
الشبكات، والجهاز 

القومي لتنظيم 
الاتصالات
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تطوير الإطار 
التنظيمي لدعم 

المنافسة والترابط 
الداخلي

مراجعة وتحديث 
السياسات التنظيمية 
المنظمة للربط البيني 

واستخدام البنية 
التحتية، بما يضمن 
المنافسة العادلة، 

ويحد من الممارسات 
الاحتكارية، ويعزز 

كفاءة سوق الاتصالات.

عدد القرارات 
التنظيمية أو 

التعديلات المعتمدة
متوسط الأجل

الجهاز القومي لتنظيم 
الاتصالات، ووزارة 

الاتصالات وتكنولوجيا 
المعلومات، ومجلس 

النواب

جذب الاستثمارات 
في البنية التحتية 

الرقمية الاستراتيجية

تحفيز الاستثمارات 
المحلية والأجنبية في 
مشروعات الكابلات 

البحرية، ومراكز 
البيانات، والخدمات 
السحابية، في إطار 

الاستراتيجية الوطنية 
للتحول الرقمي ومكانة 
مصر كمركز إقليمي 

للاتصالات.

عدد المشروعات 
الجديدة، وحجم 

الاستثمارات
طويل الأجل

وزارة الاستثمار 
والتجارة الخارجية، 
ووزارة الاتصالات 

وتكنولوجيا المعلومات، 
والقطاع الخاص

تعزيز الترابط 
الإقليمي والدولي

التوسع في اتفاقيات 
التعاون مع الدول 

المجاورة في مجال 
تشغيل الشبكات 

والكابلات البحرية، 
بما يدعم تنوع 

المسارات ويعزز الدور 
الإقليمي لمصر كمحور 

لعبور البيانات.

عدد الاتفاقيات 
الموقعة، وحجم حركة 

البيانات العابرة
طويل الأجل

وزارة الاتصالات 
وتكنولوجيا المعلومات، 

ووزارة الخارجية، 
والشركاء الإقليميون 

والدوليون
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تقديم حوافز لتوطين 
الخدمات الرقمية 

الحيوية

تصميم حزم حوافز 
مالية وتنظيمية 

لتشجيع استضافة 
المؤسسات والخدمات 
الحيوية داخل مصر، 
بما في ذلك تخفيض 
الرسوم أو الإعفاءات 
الضريبية على بعض 

مكونات البنية التحتية 
الرقمية.

عدد الجهات 
المستضافة محليًا، 

وقيمة الحوافز 
المقدمة

متوسط الأجل

وزارة المالية، ووزارة 
الاتصالات وتكنولوجيا 

المعلومات، ووزارة 
الاستثمار والتجارة 

الخارجية

بناء القدرات وتعزيز 
الشراكات المعرفية

دعم الشراكات مع 
الجامعات ومراكز 
البحوث والمجتمع 

التقني، خاصة 
مجتمعات تشغيل 

 ،(NOGs) الشبكات
لتنمية الكوادر الوطنية 
وتحسين إدارة وتشغيل 

الشبكات.

عدد البرامج 
التدريبية، وعدد 

الشراكات الأكاديمية 
والتقنية

طويل الأجل

وزارة الاتصالات 
وتكنولوجيا المعلومات، 
والجامعات، ومراكز 
البحوث، والمجتمع 

التقني
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الخاتمة:

ــة واســتراتيجية  ــل هــذا الإصــدار إشــارة تحذيري ــام، يمث ــي الخت وف
فــي الوقــت نفســه حــول الــدور الحاســم للإنترنــت فــي اســتقرار 
أظهــرت  لقــد  الرقمــي.  الاقتصــاد  ونمــو  الحديثــة  المجتمعــات 
الدراســة هشاشــة البنيــة التحتيــة الرقميــة العالميــة، وأكــدت أن أي 
انقطــاع مفاجــئ قــد يترتــب عليــه تداعيــات اقتصاديــة واجتماعيــة 
وسياســية جســيمة، خصوصًــا فــي دول ناميــة تشــهد توســعًا ســريعًا 

ــل مصــر. فــي التحــول الرقمــي مث

وتشــدد هــذه الدراســة علــى أن مرونــة الإنترنــت واســتدامته ليســت 
ــا، بــل شــرط أساســي لاســتمرارية الدولــة ومؤسســاتها  خيــارًا ثانويً
الاقتصاديــة والاجتماعيــة. ومــن خــال تبنــي التوصيــات المقترحــة، 
ــت،  ــادل الإنترن ــاط تب ــر نق ــة وتطوي ــزوّدي الخدم ــع م ــدءًا مــن تنوي ب
وصــولًًا إلــى تعزيــز شــبكات النظيــر وتحســين البيئــة التشــريعية 
وجــذب الاســتثمارات، ســتتمكن مصــر مــن بنــاء شــبكة رقميــة قويــة 
ومرنــة، قــادرة علــى الصمــود أمــام التحديــات العالميــة وتحويــل 

ــكار. ــى فــرص اســتراتيجية للنمــو والابت المخاطــر إل

إن التنفيــذ الفعــال لهــذه الإجــراءات ســيجعل مصــر نموذجًــا إقليميًــا 
إقليمــي  كمركــز  مكانتهــا  ويعــزز  الرقميــة،  المرونــة  فــي  رائــدًا 
ــة، بمــا يضمــن اســتقرار واســتمرارية  ــت والخدمــات الرقمي للإنترن
الخدمــات الحيويــة، ويؤســس لاقتصــاد رقمــي متيــن قــادر علــى 

المنافســة عالميًــا.
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